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Diversas denominaciones de la “Nueva Economia”

v Economia Digital v' Economia del Conocimiento
v Economia de Redes v Economia Virtual
v Economia de la Informacioén v E-conomia

1. Entorno internacional: Globalizacion.
2. Innovacion tecnoldgica: Efectos directos de las nuevas

TIC
3. Gestion empresarial: Adaptacion al cambio s
f”".sf_,'i"'"”.‘"m
""Eis,mmberg
“El valor de una red es igual a la raiz de su crecimiento”. Bob Metcalfe o
—
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El término Nueva Economia fue acufado por Caracteristicas de la era
el , aunque fue industrial:

popularizado principalmente por , el Produccion en masa
editor de la revista "Wired". Organizacion taylorista

Escasez como Valor Agregado

Caracteristicas de la nueva Era:

**En la nueva era la produccion, gracias a las nuevas tecnologias, permite crear
productos personalizados.

*sLa diferenciacion se logra brindando servicios extras como valor agregado.
**El cambio constante de las estrategias de negocios.

**Produccion personalizada

“+Organizacion horizontal

s*Servicios extras como valor agregado

‘*Mercado mundial

“*Informacion como valor fundamental

“*Cambio constante de estrategias de negocios
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La Sociedad de la Informacion : “Un estadio de Desarrollo
social caracterizado por la capacidad de sus miembros
(ciudadanos, empresas y Administracion Publica) para obtener y
compartir cualquier informacion, instantaneamente, desde
cualquier lugar y en la forma que se prefiera”.

Ulrich Klotz “el Unico recurso que no se agota, sino que mas
bien aumenta al utilizarlo”.

Jeso-)

Telefonica
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OPORTUNIDADES DE NEGOCIO Y
DESAFIOS EN LA ECONOMIA DE LA INFORMACION

(JJIBG: Libro 25 aniversario Colegio Economistas MU)

Transformaciones que provocan a su vez cambios en la
Gestion empresarial, y la consiguiente demanda de nuevos
profesionales.

Podemos afirmar que la inversion en |+D en
Espana resulta insuficiente; asi por ejemplo,
el gasto empresarial en 2005 represento el
0,6% del PIB frente a la media europea del
1,3%. En la lista con las 700 empresas de la
UE que mas recursos dedican a la
investigacion, no encontramos a ninguna
espanola hasta el puesto numero 40.
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Conclusiones

Nos encontramos inmersos en un escenario socio-economico cambiante y
tremendamente dinamico, que aporta constantemente innovaciones en el
campo de la informatica y de las comunicaciones. Pensamos que dicho
cambio sera beneficioso para aquellas empresas que hayan sabido
sumarse a las TIC de forma correcta.

El empresario tiene pues ante si, el reto de adaptarse, y
ademas debe hacerlo en un lapso breve de tiempo. Se trata
sin duda de un desafio apasionante, en el que
evidentemente es muy conveniente contar con expertos en
ambos campos de la organizacion y las TIC, pues no
olvidemos, que las nuevas reglas generaran nuevos
conocimientos, que necesitan de nuevos profesionales, a
los cuales sera preciso formar adecuadamente.




Segun el indice sintético de innovacion nacional (Sll) de 2005,
compuesto por 27 indicadores de innovacion y calculado a partir de
las medias nacionales registradas por cada indicador en cada uno
de los paises de la UE mas EEUU y Japon, se asigna a la UE-25
un valor de 0,42, algo menor que el 0,43 de la UE-15. Espafna se
situa en la posicion 21 del conjunto de 33 paises con un 0,3, lejos
del 0,6 de EEUU o del 0,65 de Japédn. El lider es Suecia con un
0,72, correspondiendo a Grecia el valor menor que se situa en el

0,21.
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Usos de las TIC en las Empresas

Segun la encuesta de Comercio Electronico en las Empresas
Espanolas, entre el 95 y el 99% de las mismas cuentan con al menos un
ordenador, no existiendo en este ambito diferencias notables entre
pequefas, medianas o grandes empresas.

Si nos vamos a los datos referidos al uso de Internet, es donde se
observan las primeras diferencias segun tamano de las empresas.
Mientras que el 99% de la grandes empresas tienen conexion a la red,
solo un 79% de las Pymes lo tienen.

Intranet

De las empresas que estan conectadas a Internet, menos de la mitad
poseen su propio sitio web, cifra muy pequena si atendemos al creciente
uso de la red por parte de los ciudadanos.

e
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¢,Cudles son las ventajas de Internet para mi empresa?

»Ahorro de costes y tiempo: debido a su caracter inmediato y la
posibilidad de enviar multiples mensajes sin ningun coste
anadido.

amazoncom

S r—

»Aumento de la productividad: por la automatizacion de tareas
y la fluidez en la comunicacion.

m" »Mejora del servicio al cliente y las relaciones con proveedores:
porque se ofrece un canal rapido y eficaz de comunicacion y/o
intercambio de productos con total disponibilidad y repuesta

1111+ compras JELelG
e inmediata.

»Mayor conocimiento de nuestro mercado: disponemos de
informacion sobre nuestro sector y podemos conocer los gustos
de nuestros clientes.

»Valor afadido a nuestra imagen: ya que se ofrece la idea de
empresa moderna y vanguardista.
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Internet para las PYMES

¢, Qué servicios ofrece internet?

Correo electronico. Nos permite mandar mensajes
instantaneos a cualquier parte del mundo.

Web. La parte mas amplia de la red. En ella se alojan
un gran numero de paginas de multiples contenidos
que se visualizan mediante un programa denominado
navegador o browster. Uno de los navegadores mas
utilizados es el Internet Explorer.

FTP. Sistema de transferencia de ficheros

Grupos de noticias. Se trata de foros en los que se
puede participar aportando comentarios y recibir
informacion. Los hay de cualquier tipo de tematica
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 Lared y su futuro:

En esta nueva Era, Internet pasa a cumplir un papel
fundamental, ya que nos permite intercambiar informacion y
al mismo tiempo, estar conectados en red con nuestra

comunidad.

De ahora en mas, la red nos permite comprar y vender,
manejar la economia domeéstica mediante el denominado
"home banking", buscar informacion para la toma de
decisiones, educarnos a través del E-learning (educacion a
distancia), estar en contacto con nuestros pares (chat, E-mail,

VolP, etc.), y divertirnos (musica, videos, etc.).

*Realizar transacciones comerciales
*Manejar la economia domestica
*Obtener informacion

*Educacion

*Entretenimiento

sComunicacion

*El desarrollo de las telecomunicaciones
*Hardware mas potente y robusto
«Software de mejor calidad

*Una mejora en la seguridad de la red
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Las 5 falsas creencias sobre Internet para PYMES

=

Internet sélo es Util para grandes empresas
2. Yo no controlo lainformacién de mi Web porque dependo de un
experto para modificar sus contenidos

3. Mis proveedores y clientes no utilizan Internet, por lo que el
comercio electronico no me resulta util

4. No me fio de realizar pagos o compras por Internet porque no es
un lugar seguro

5. Prefiero métodos tradicionales como el teléfono o el fax antes

gue el correo electronico

Pasos a seguir en la creacion de un sitio Web
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| Inicio | Moticias | Formacion | Monograficos | Diccionario | Opina | Contacta | Mapa Web |

Moticias Buscar en esta web:

| |

Archivo de Noticias
m Octubre 2006 (1)

m Septiembre Z006 (2)

e B e

coepa.info | internet para pymes £ O f

| Inicio | Noticias | Formacién | Monograficos | Diccionario | Opina | Contacta | Mapa web |

Buscar en esta web:
. Coepa.info ez una iniciativa de la I
Confederacion Empreszarial de la Provincia de H

¢ Alicante pensada para ayudar a las PYMES a
ﬂunﬂ.ger la forma en que internet puede ser f'.HEl!.IfI'EIﬂEIS en Internet?
una herramienta de gran utilidad para mejorar INFORMATE :
=\ hegacio: Te prnpunfamu:us diversos temas gue
te ayudaran a comprender las claves

del comercio electronico v sus
aplicaciones para tu negocio.
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Accesibilidad Web. ¢ Como hacer que mi pagina sea accesible?

* Proporcionar alternativas equivalentes de contenido visual y auditivo

* No basarse solo en el color

« Utilizar marcadores y hojas de estilo y hagalo apropiadamente

» ldentificar el lenguaje natural usado

» Crear tablas que se transformen correctamente

* Asegure que las paginas que incorporen nuevas tecnologias se
transformen correctamente

* Asegurar al usuario el control sobre los cambios de los contenidos tempo-
dependientes

« Asegurar la accesibilidad directa de las interfaces incrustadas

« Disefar con independencia del dispositivo

« Utilizar soluciones provisionales

« Utilizar las tecnologias y pautas del W3C

* Proporcionar informacién de contexto y orientacion

* Proporcionar mecanismos claros de navegacion

* Asegurar que los documentos sean claros y simples




Recomendaciones pag. Web

Sacarle el mayor partido a la pagina con soluciones personalizadas
adaptadas a nuestros objetivos concretos: realizar pedidos, informar al cliente

No hacer una pagina estatica, insertando nuevos contenidos periodic % |
para asegurarnos la visita regular de usuarios. ‘Eﬁm

Utilizar en la medida de lo posible gestores de contenidos, que funcionan cu..
bases de datos on-line y nos sirven para introducir nuevos contenidos a
nuestra web de manera inmediata sin necesidad de conocer lenguajes de
programacion.

Emplear los criterios de accesibilidad que nos aseguren que la pagina
aparezca en los primeros puestos de los buscadores y llegue al 100%
de nuestra audiencia.

Ofrecer un valor anadido: informacion relacionada con el sector,
software, juegos o musica ... en definitiva algo que sea de utilidad para
el usuario. -
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Pero para que se efectue la compra, primero ha de visitarse la pagina W"“‘
Web, por tanto, es fundamental atraer al potencial comprador a visitar el
“escaparate virtual”; por lo que el primer consejo sera el de presentar una
“atrayente” imagen de la misma.

En resumen, se debera, mostrar claramente la esencia de su mensaje y
ser rapido y sencillo de utilizar.

Existen sesiones de grupos de trabajo (denominadas Usability Labs) para
analizar las cualidades y defectos de la navegacién por un “sitio Web”.

Usability Lab

Las dos primeras caracteristicas, que animan
mas a un usuario a poner una pagina Web
entre sus favoritas, estan las relacionas con su
contenido (97%) y una actualizacion frecuente
del mismo (41%).

EYETRACK "I OMLINE NEWS CONMSUMER BEHAVIOR IN THE AGE OF MULTIMEDIA

| _ Usability|
Herramientas de Informatica para la G esa = o
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Promocionar nuestro sitio:

Una vez que tenemos creado nuestro
sitio web, debemos darlo a
conocer a clientes y publicos
estratégicos.

Disponemos de diferentes métodos:

1. Anunciarse en la red: posicionar
nuestra pagina en buscadores,
realizar anuncios en paginas
relacionadas con nuestra
actividad...

2. Poner nuestra direccion en todas
partes: en tarjetas, folletos, spots,
el propio producto, bolsas ...

Coogle ||Glrweb

Yr - 2

WOx~ *in‘;’-’gb
[ %

Posicionarse en indices o directorios:

Ademas de Google, existen otros buscadores
que funcionan como directorios de paginas
web. Al contrario que los motores de
busqueda automatica, como el que utiliza
Google, los directorios son indices de
paginas clasificadas de manera manual. Dos
de los mas conocidos, Yahoo! y Dmoz, el
directorio de Netscape, emplean otros
sistemas para que los sitios web estén dentro
de su “biblioteca de referencias”.

A continuacion se nombran las direcciones
en las podemos sugerir la URL de nuestro
sitio web para que los editores de estos
directorios inspeccionen la pagina y puedan
incluirla dentro de su clasificacion.
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Como posicionar mi pagina en buscadores
¢, Como se consiguen los primeros puestos en Google?

Posicionarse en indices o directorios

Google

AdWords

Anuncie su empresa en Google [

Sea cual sea su presupuesto, puede publicar sus anuncios en Google v en
nuestra red publicitaria v solo pagara si los usuarios hacen clic en sus anuncios.

Re_g_:istrese ahora » ]

FRegistrese a AdWWords de Google con su

Sus anuncios aparecen Los usuarios hacen ...Y se ponen
junto a resultados de clic en sus anuncios... en contacto con
biisqueda relacionados... su empresa Cuenta Google
SU anuncio aparece agui Correo electrénico:| |
Consulte su anuncio en Google Cnntraseﬁa:| |

Google - y en huestros sitios asociados,
e

ll'l.l.l'l.l.l'lJ.SLl-l'IEﬂl:lCiD.EE
— - | -l ;Ha clvidado 2u contrazefa?
Py [ ay Ty
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Existen ademas otras posibilidades de utilizacion empresarial y/o personal de
Internet, como la de relacionarse con la Administracion Publica mediante la
denominada “Administracion Electronica” (eAdministracion o eGovernment.

Herramientas de Informatica para la Gestion
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Servicios basicos con la Administracion Publica ( UE)

Servicios publicos para Ciludadanos,
1. Pago de impuestos

2. Busgueda de trabajo atraves de las Oficinas de Empleo
3. Ayudas de los Servicios de Asistencia Social:
* Subsidio de desempleo

* Ayuda famili
*Gﬁtgs ?ﬁme:ilgns (reembolso o pago directo) El e-GOVERMENT

* Becas de estudios
4. Documentos personales (pasaporte y permiso de conducir)
5. Matriculacion de coches (nuevos, usados e importados)
6. Solicitud de licencias de obra
7. Denuncias a la Policia
8. Bibliotecas Publicas (disponibilidad de catalogos v herramientas de busqueda)
9. Peticion y suministro de Certificados (nacimiento, matrimonio).
10. Matriculacion en la Universidad
11. Comunicacion del cambio de domicilio
12. Servicios relacionados con la Salud (v.g. anuncio interactivo de servicios disponibles
en diferentes hospitales; citas medicas)

Servicios Publicos para Empresas.
13. Contribuciones a la Seguridad Social por empleados

14. Declaracion y presentacion del Impuesto de sociedades.
15. Declaracion y presentacion del VA

16. Regisiro de nuevas sociedades

17. Envio de datos para estadisticas oficiales

18. Declaraciones de aduanas

159. Permisos relativos al medioambiente (incluidos informes)
20. Compras publicas. =
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Los 25 paises mejor preparados para
la eAdministracion. 2005
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indicadores actual el Plan
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http://www.bit4id.com/espanol/productos/miniLectorPCMCIA.htm
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En se ofrece todo
tipo de informacion acerca de las
gestiones que pueden realizarse via
electronica a través de los diferentes
organismos y un enlace directo con sus
paginas.

De entre los servicios mas importantes se
destacan el de pago de impuestos,
presentacion de declaraciones o las
gestiones con la Seguridad Social.

El C2G o C2A: Ventajas de
este comercio

Ahorro de tiempo en
gestiones y colas, ya que se
encuentra disponible 24 horas
y continuamente actualizado
Permite descargar numerosos
formularios y modelos de
procedimientos
administrativos.

Se pueden obtener
certificados digitales para
realizar operaciones en la red
con toda seguridad.

MIMISTERICH
DE ADMIMNISTRACIOMES
BLICAS



http://www.administracion.es/
http://www.map.es/index.html
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Otros usos de Internet
(en la Administracion)

Mejorar la gestion de procedimientos mediante los “Flujos de Trabajo”
(Workflow) via correo electronico, etc..

Junto a las herramientas informaticas y telematicas, las
organizaciones precisan hoy en dia otras que les proporcionen:

v'"Mas competitividad en la gestion.
v'Ciclos mas cortos de proceso y eliminacién
de elementos innecesarios.
v'"Mejor calidad de servicio.
v'"Mayor coordinacion, comunicacion y cooperacion.
v'Reduccion de costes de papel y de almacenamiento fisico.

Herramientas de Informatica para la Gestion ' -



i}
| e fo] SIS o] wconano (o] ormor

GESTION DOCUMENTAL

WorkFlow via Web

Gestionar de forma automatizada los procesos y los flujos de las actividades,
documentos, imagenes y datos, dirigiendo e integrando los recursos
informaticos y los distintos roles o agentes del sistema.

@ No hay trabajo atascado o extraviado.

2 Permite el seguimiento “on-line” de los procesos.

2Es posible crear “alertas” de tiempo.

#Simplifica entradas y salidas. Estandariza formularios.

Plataformas: Windows, Web y Telematica

Herramientas de Informatica para la Gestion ﬁ =
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Captura

1

Indexacion

o Clasificacion
| .

\ Busqueda indices

textuales

p Distribucion

(*) INDEXACION: Los documentos electronicos se asocian al tipo de informacién L,
gue contienen y se organizan. z/’ -
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Reingenieria de los procesos 3
~ Metodologia que pretende eliminar las ineficiencias asociadas a la repetitividad
de las actividades y optimizar el empleo de los recursos. Identificando sus
principales procesos, sefalando sus agentes, desarrollado una serie de
actividades secuenciales, definiendo indicadores y estableciendo estandares de
cumplimiento. La reingenieria o redisefio permite establecer:
Medidas de simplificacidon y mejora
Redefinicion Circuitos de Tramitacion.
Reduccidon de tiempos: Cronogramas
Modelos normalizados
Documentos redisenados
Elaboracion del manual de procedimiento depurado

Fase N Fase Fase Fase
Iniciacion | Instruccion Resolucion Archivo Fases del expediente

Practica de Actuaciones
prueba complementarias Acto

= Acuerdo deinicio

- Matificacion -Motificacion
- Actade prueba -Acta deinspeccion Locumentos
.| Actuaciones
prEwas_ - Informe propuesta __ m Acto
- = Denuncia - ¥ -Resolucion
Documentos
- Inspeccion -Motificacion
- Acta v
=lafonne —/ &3
-|—‘—v—|:
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lnternet
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World Internet Users - November 2007
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Europe

Horth America
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World Total

e Informaticos

WORLD TOTAL
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(19.1 %)

1262

Source: www.internetworldstats.com
Copyright@ 2002, Miniwatts Marketing Group
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World Internet Penetration - November 2007
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Principales dominios genéricos de Internet a julio 2005 (%%)

.gov

0,02%

‘biz
0.02%

Jnt
0,01%

MN-oeconomia, Noviembre 2005

Internet Top 10 Languages
g G [ 7
Chineve i I
—
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Hispano Hablantes:

- Hay 87.253.448 hispano hablantes que utilizan
internet, esto representa el 8,0% del total de
usuarios de internet en el mundo.

- Se estima que hay 512.036.778 personas en el
mundo que hablan espafol, solamente un 17%
de ellas utiliza internet.

- El nimero de internautas hispano hablantes ha
crecido en los ultimos 6 afios (2000-2007) un
253,5%.

- En Espafia la penetracion de uso de internet
se sitlia en el 43,3% de la poblacion (muy
similar a la penetracion en Chile y algo
inferior a la media de la UE, 51.9 %).
Representando el 1,8% de los internautas
mundiales (muy similar al nGmero de
mexicanos “conectados”, 1,9%).

- En Ameérica (sin contar usa y Canada) la
penetracion se sitla en torno al 15%. Con un
crecimiento medio del 350% (2000-2007).




P Dpto. de Métodos Cuantitativos e Informaticos

wBi (o)}

Principales indicadores TIC en la UE27
Gasto TICPIB Penetracion Fenetracion Fenetrocion Fenetracion movil lineas Compradores
(%) hemet (%) Banda Ancha (%) PG hogares (%) por 100 hobitantes on-ine (%)
2005 marzo 2007 2006 2006 2006 2006
Alemania 5,76 51,2 15,2 770 100,0 38,0
Austria 5,80 56,6 15,8 67,0 1021 23,0
Bélgica/Luxemburgo 5,89 48,5 /68,0 20,7 /117 4 57.0/77,0 93,7 /1056 14,0 /35,0
EHTTETTTERG 5,03 59,2 29,6 85,0 1034 21,0
w 4,61 43,9 13,2 57,0 96,7 10,0
Inlandia 6,03 62,3 249 71,0 102.4 29,0
Francia 5,43 £0.3 18,0 56,0 823 19,0
Grecia 429 23,5 2.7 37,0 a7.0 2,0
Helanda 6,36 73,3 29,0 80,0 100.0 36,0
Irlanda 3.79 50,2 8.8 59.0 108,0 21,0
ltalia 457 81,7 131 48.0 128.6 5,0
Paortugal 5,10 73,8 12,9 450 12,7 &,0
Reino Unido 6,57 62,3 19,2 71,0 108,2 38,0
Suecia 7.25 75,6 22.9 82.0 117,686 39,0
Total UE-15 5,64 56,2 16,5 64,0 103,2 23,0
Eslovenia 575 55,5 11,4 65,0 884 8,0
Estonia 9,66 51,8 16,6 52,0 11,9 4.0
Hungria 748 20,4 7.5 50,0 95,6 &,0
Letonia 9.89 45,2 6,8 41,0 9.6 5,0
Lituania 6,72 35,9 84 40,0 139.5 2,0
Polonia 7.62 29,9 3.9 45,0 856 9.0
Hep. Checa 7.58 50,0 84 39,0 1184 7.0
Hep. Eslovaca 6,73 46,5 4,0 50,0 884 7.0
Total UE-25 n.d. 52,9 14,8 62,0 101,9 21,0
Bulgaria 9.07 28,7 n.d. 21,0 926 20
Rumania 8,38 23,4 n.d. r.cl. 70,5 n.d.
Total UE-27 5.74 51,3 n.d. n.d. 100,2 n.d.

Fuente: elaboracién propia M-economia a parir de EITO 2006, Eurostat, Intemet Word Stats & ITU. Mota: compradores son individuos que han ordena-
dofcomprado an los dltimos 2 measas.
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Algunos indicadores de la Nueva Economia en América Latina y su comparativa
América Latina Espana Mundo
Internautas (millones) (1) 93,4 19,8 1.114,3
TMAA 2000-2007 (%) (1) 26,8 19,9 17,6
Penetracion Internet (%) (1) 17,4 43,9 16,9
Penetracidn telefonia fija (%) (2) 19,2 42,0 20,6
Penetracion telefonia madwil (%5) (2) 44,2 100,0 35,7
Penetracidn PCs (%) (2) 12,0 28,1 9.9
Fuente: elaboraciin propia M-economia a parir de Imtemet Word Stats, ITL), eTForecast v ClA.
(1): datcs a marzo de 2007. (2): datee 2006,
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En el informe que con caracter mensual presenta N-economia, conjuntamente
con CEPREDE, se utilizan 14 indicadores para componer el indicador sintético
global (ISNE) de penetracion regional de la Nueva Economia y que agrupa
cuatro categorias: Innovacion Tecnoldgica, Empresas, Hogares y
Administracion Publica; en el se constata que decrece la brecha digital entre las
regiones espanolas, situandose Murcia en el penultimo lugar, con un indice 72,
siendo el maximo de 135 para Madrid, y de 64 para Extremadura el minimo

(referencia Espafna=100).

CEPREDE CC.AA. 2005 2006 2007

Andalucia 90 89 92
Aragon 99 111 102
Asturias 104 106 108
. . Baleares 99 86 93
Penetracion Regional Canarias 100 o6 a1
" Cantabria 94 102 83
de la Nueva Economia Castilla y Leén 107 105 103
Castilla - La Mancha 83 89 92
Catalufia 107 103 108
Com_ Valenciana a9 95 a1
Extremadura S0 86 95
-1 Galicia 92 93 g2
éN 'econc}mlﬁ Madrid 121 120 117
Murcia 83 92 95
MNavarra 120 124 111
Pais Yasco 101 105 a7
B La Rigja 120 134 111
WWW.N-economio.com RN 100 100 100

Fuente: elaboracian propia M-economia. Mota: log valores se calculan con base *Total Espana=100" para cada afo, por lo

que reducciones en el valor del indicador no suponen un descenso del grado de difusion de la MNusva Economia en region,

2ino una Erogresic'm de crecimiento inferior a la media nacional. | |
Tabla 2.19 N-economia, Marzo 2007
Herramientas &
e B
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Principales indicadores TIC en Espana
Internet (%) Banda Ancha (%) PC(E) Hogoses con Fenetrocion (omprodores
empresos | hogoses  empeesos [ hogares  empresas | hogares TOT (%) telefonion mévil (%) an-line
2006 2006 2006 2006 2006 2006
Andalucia 86.8/353 g29/287 95,6 / 54,6 18,3 83,2 7.5
Aragon 94,5/ 42,0 87.9/ 33,0 977/ 871 14,9 241 8.6
Asturias 94,9/ 41,4 90,4/ 34,5 991 /571 13,8 85,9 10,6
Baleares 96,8/ 45,8 90,9/ 39,6 99,5/ 58,0 12,6 85,2 17,3
Canarias 80,5/ 41,3 87.3/351 98,8/ 58,4 16,6 83,7 11.1
Cantabria 97.3/ 43,6 90,5/ 33,6 99,3/ 58,0 11,4 82,5 11,3
Castilla y Lecn 90,0/ 34,2 83.1/251 97.2/529 13,4 81,2 10,0
Castilla - La Mancha 88.6 /33,2 7747247 98,4/ 53,5 14,9 83,3 9.0
Cataluna 952 /481 90,5/ 39,4 991 /621 20,6 Br.2 14,7
Comunidad Valenciana 92,0/ 36,5 840/ 287 98,7 / 54,9 20,9 85,2 9.7
Extremadura 89.5/255 84,4/ 17,7 99.4 /48,3 17,8 21,1 52
Galicia 87.6 /30,7 80,0/21,9 96,6 / 52,9 19,4 78,2 9.6
Madrid 96,4/ 54,3 93.1/44,3 99,1/ 69,6 30,5 51,4 18.6
Murcia 92,1/334 81.5/26,8 995/ 564 16,8 84,1 8.3
Mavarra 98,5/ 42,6 91,9/ 29,5 99,2/ 57,5 12,2 827 12,6
Pais Vasco 95,8/ 45,7 91,3/ 331 98,5/ 60,6 12,7 82,8 14,2
La Rioja 93,9/ 40,2 89.1/287 98,9/ 58,6 9,6 82,4 13,4
Total Espana n.d. /41,1 n.d. /326 n.d. /58,4 19,3 84,9 11,7
Fuente: elaboracidn propia M-economia a partir del IME. Motas: panatracidn de telefonia mdvil en % del total de hogares. Compradoras on-ling con adgui-
siciones en los altimos tres mesas.

Herramientas de Informatica para la Gestion
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Cualquier forma de transaccion o
intercambio de informacion comercial basado
en la transmisién electrénica de datos, antes,
durante o posteriores a dicha transaccion

Publicidad y Mk online
Informacion de productos, proveedores
Atencion al cliente
P

roceso de negociacion

Formas de pago y distribucion

_> Papeleo administrativo,

asesoramiento legal OTRAS EMPRESAS

online... =
Herramientas de Informatica para la Gestion =
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Customer to

customer il
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Oportunidades para los oferentes

B Globalizacién de su presencia y su actividad comercial de forma simultanea y sin realizar grandes
cambios en la estructura de la empresa.

B Se acortan las cadenas de distribucion ya que desaparece la utilidad de algunos intermediarios
aunque aparecen otros diferentes, asi como servicios adicionales.

B Ahorro de costes.
B Adaptacion a la demanda, mejor segmentacion y ofertas personalizadas.
B Mejora en la competencia, fortaleza frente a los competidores.

B Se abren nuevas oportunidades de negocio.

Oportunidades para los demandantes

La eleccion se convierte en global (mas proveedores, mejor proceso de busqueda).

La respuesta a necesidades concretas es mas rapida (acortamiento en las cadenas de
distribucion y a la automatizacion del comercio que permite obtener los suministros “just in
time”).

El ahorro en los costes, asi como el incremento en la competencia implica la reduccion en
los precios de los productos.

La personalizacion de los servicios y productos.

El incremento en la competencia deriva en una mejor oferta, mayor calidad en el servicio y
mejora en los servicios complementarios.

Acceso a nuevos productos y/o servicios =

Herramientas de Informatica para la Gestion z:k
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Economia y e-business

& Capa Logistica o de intercambio fisico de los productos, basada en la

Integracion de las cadenas logisticas de aprovisionamiento y
distribucion.

& Capa Transaccional o de intercambio de informacién mediante mensajes
y documentos electronicos.

& Capa Financiera o de medios de pago, asociada a los intercambios de
informacion, bienes y servicios.

& Estas tres capas son soportadas por Qlﬁ ;Y]éj\’ Q;f
una infraestructura (capa que falta

para completar los cuatro indicadores

en la economia de Internet). D kF\E

v culturales y lingiiisticas

Barreras al

e-business v psicoldgicas y sociales
v' economicas y financieras

v politicas y legales
Herramientas de Informatica para la Gestion
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Soluciones e-business
El e-business, engloban a toda una
serie de modelos de negocio basados
en tecnologia internet encaminados a
mejorar las relaciones comerciales entre
empresas, cadenas de
aprovisionamiento, mercados verticales
y un largo etcétera de posibilidades. En
ultima instancia un sistema de e-
business puede tomar multiples formas
y es la empresa quien debe decidir la
mejor o0 mas adecuada segun sus
necesidades. A continuacion
describiremos brevemente los modelos
que con toda seguridad mas tendran
que digerir las empresas en los
proximos anos.

ERP (Enterprise Resuorce
Planning). Podemos considerar
este software como la tecnologia
subyacente de gestion interna
sobre la cual basar el resto de
modelos de negocio de e-business.
Los sistemas ERP administran los
procesos internos del negocio para
la optimizacion de la cadena de
valor que sirve a todos los
departamentos dentro de la
empresa. El software ERP incluye
diversas funcionalidades:
facturacion, contabilidad, compras,
produccion, transporte, informes de

" gestién y recursos humanos entre

i
P.:
44

e
—=_ " ——
ey

otras.
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CRM (Customer Relatinship
Management). Dirigido a todos los
aspectos relacionados con la atencion y
el servicio al cliente, coordina a todos
los departamentos involucrados en esta
atencion: departamentos de ventas,
marketing y relaciones con los clientes.
Las soluciones CRM gestionan
conjuntamente el servicio de
reclamaciones, la gestion de
incidencias, vendedores y seguimiento
de ventas. Al funcionar sobre sistemas
de Datawarehouse permiten obtener
perfiles de usuario, preferencias y
habitos de compra.

Réclamations
Gestion de campagnes.

Promaotions, publicité. ..

Mailing,
e-mailing. ..

Demandes

Service
Clients

| Client Site
Suppurl l\ Internet

Commerce

Commandes Prospection

Gestion des devis

‘Microsoft Dynamics Ax

Herramientas de Informatica para la Gestion
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SCM (Supply Chain
Management). Gestiona los
procesos de negocio tanto
internos como externos de
la empresa implicando a
todos los agentes que
directa o indirectamente
estan implicados, desde la
produccion a la
distribucion. EI SCM
;ﬁ:gﬂ Produttore Distributore Isl[f-],1 incluye el
Prime aprovisionamiento de
materias primas,
proveedores, la atencion al
cliente, la logistica y en
general todo la cadena de
valor de la empresa,
optimizando los procesos
mas que automatizandolos,
como en el ERP.

Herramientas de Informatica para la Gestion



E-procurement. Abastecimiento electronico de productos y
servicios via internet. Bajo estas plataformas se gestionan
los procesos de compra a proveedores bien sean compras
de productos directos (implicados en el proceso de
produccién del producto final): materias primas, o indirectas
(no implicadas en el producto final): papeleria, informatica,
servicios varios. La principal ventaja del uso de estas
plataformas radica en el ahorro de tiempo en la gestidon de
compras, la comodidad y la reduccién de los precios de
adquisicion de productos y la posibilidad de acceder a
nuevos proveedores.

Breogan.com es principalmente una plataforma de e-

procurement pero que auna bajo un mismo interface web, las

funcionalidades mas inmediatas que una empresa puede
necesitar en internet.

Wikilearnin

La primera comunidad libre donde aprender y compartir



http://www.wikilearning.com/
http://images.google.com.ar/imgres?imgurl=http://www.allinone.it/soluzioni/immagini/scritta-eprocurement.gif&imgrefurl=http://www.allinone.it/soluzioni/soluzioni_ing/e_procurement_ing.htm&h=154&w=160&sz=3&hl=es&start=6&tbnid=z4aQBD1aTwcu3M:&tbnh=94&tbnw=98&prev=/images%3Fq%3Deprocurement%26svnum%3D10%26hl%3Des%26lr%3D%26rls%3DGGLG,GGLG:2005-38,GGLG:es%26sa%3DN
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( » Cybertrades o exclusiva online

» Venta tradicional y en red o

_Venta Clicks&Bricks

Margen comercial > Venta por catdlogo

> Programas de Afiliacion. Control de
ventas de la web inicial hacia otras de

Intermediacion destino; comision sobre compra final.
Comision > Venta de Bits. Productos puramente
digitales.
- Publicidad > Venta desde Fabrica.
Trafico/Audiencia k

Herramientas de Informatica para la Gestion
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/ > Infomediarios o Metamediarios. Gestion imparcial de informacion.
Reduccion de costes. Direccionamiento.

> Lonjas Digitales. Especializados en el mercado empresarial. Max.
informacion sobre ofertas.

> Distribuidor especializado. Recoge catdlogos de fabricantes de un
sector y acumula pedidos para posterior entrega

> Ciber-Malls o Galerias comerciales online. Caso especial son los Virtual
Resellers es decir malls que proporcionan infraestructura y tienen también
inventarios (venta directa al consumidor)

» Grupos de Compra. Se unen compradores que desean un producto
determinado. Mejoran condiciones de negociacion y de compra

> Subastas. Beneficio consiste en cobrar comision sobre el precio final de
venta.

> Mercados invertidos. El cliente fija el precio mdximo final y la ofert
es la que se moviliza (para stocks excedentarios) . —

\> Anuncios Clasificados.

Herramientas de Informatica para la Gestion
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4 > Portal Horizontal o Genérico. Cubre las areas de
o o contenido, comunicacion, comunidad y comercio.
Publicidad Variante: Portal Multimedia.

> Portal Vertical o Temdtico. Variante: Portal de
Negocio y Portal Intranet.

> Comunidad Virtual.

> Programas de Incentivos.

> Servicios Gratuitos.

\-

> Gestion de la Informacion.

> Modelos de Suscripcion.

- Otros modelos

» Sindicacion de contenidos. Venta o
cesion a otras paginas. Ingresos por cuota
fija o variable y/o publicidad.

» Franquicias. |
Herramientas de Informatica para la Gestion Z/: =
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Datos

Comercio

Electronico’

Herramientas de Informatica para la Gestion
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Composicion del comercio electronico en Europa Occ.(2004/2008)
(miles de millones de euros)
2500
2.217,2
2.000 -
1.500 -
1.000
500
o 4
Business-to-consumer (B2C) Business-to-husiness (B2B) Taotal E-commerce
| mzo04 m2002 |

N-economia, Noviembre 2005
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hndaluma 25,[] 29,{] 36,{]

Aragon 220 240 30,0

Asturias 17.0 27,0 29.0

Baleares 240 290 420

Canarias 270 270 28,0

Cantabria 220 270 40,0

Castilla y Ledn 17,0 270 28,0

Castilla - La Mancha 21,0 20,0 27.0

Catalufia 24,0 31.0 36.0

Com. Valenciana 17,0 26,0 270

Extremadura 15,0 21,0 320

Galicia 230 320 28,0

Madrid 29.0 320 340

Murcia 16.0 220 26,0

Mawvarra 28.0 41,0 420

Pais Yasco 0.0 270 7.0

La Riogja 17.0 26,0 31.0

Total Espaiia 23,0 29.0 33.0

Fuente: elaboracion propia M-economia a partir de AETIC.

CC.AA. 2004 2005 2006

Andalucia 33 6.4 6,3
Aragdn 56 7.0 6.8
Asturias 54 8.1 11,0
Baleares 6.9 10,9 11.9
Canarias g2 6.3 94
Cantabria 55 12,2 10,4
Castilla y Ledn 50 8.1 76
Castilla - La Mancha 3.2 6.9 7.3
Catalufia 76 12,1 13.5
Com. Valenciana 49 83 8.5
Extremadura 39 3 45
Galicia 3.7 77 7.6
Madrid T.7 14,2 16.8
Murcia 3.6 9.5 9.3
Mavarra 8,2 106 11.8
Pais Vasco 8.0 10,7 10,8
La Rigja 52 73 10,5
Total Espafia 55 9,3 10,1
‘Fuente: elaboracion propia M-sconomia a partir de IME. Nota: Oatos 2005 2° ola y 2008 1° ola. Poblacion: personas entre | :Vi
16 v 74 arfos. Compras on-ling en los Gliimas 3 meses. .

Tabla 5.16 N-sconomis, Marzo 2007 ]
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Estudio sobre Comercio Electronico en Espafa (B2C 2007) elaborado por el g wx
— Observatorio de la Telecomunicaciones y para la Sociedad de la Informamon
(red.es) IN e
C [Eraditios
« La cifra de negocio que ha generado el comercio electronico en Espafa en 2006 ha
sido de 2.778 millones de euros. Esto supone un incremento neto de 635 millones de
euros, que se traduce en un crecimiento interanual del 29,6% (dato muy superior al
16,7% recogido n 2005).

» Se estima que la cifra de comercio electronico en 2006, corresponde al 0,97% del
total del gasto familiar en 2005 (ultimo dato disponible de la Encuesta Continua de
Presupuestos Familiares del INE).

« Mas de uno de cada cuatro (27,3%) internautas ha realizado compras por Internet
durante 2006. Esto supone que en 2006 ha habido un total de 5.064.510 internautas
compradores, representando el 13.6% de la poblacion de 15 y mas anos.

« Mas de siete de cada diez internautas (72,8%) compradores considera que
Espana existe una oferta suficiente para la adquisicion de productos o servicios
Internet. En este sentido, la percepcion de los compradores respecto a la of -
nacional en la Red ha mejorado desde el ejercicio anterior, en el que el 65%
consideraba que era suficiente.
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En 2006 se ha incrementado el porcentaje de internautas que han acudido a
empresas extranjeras para realizar sus compras, pero se ha reducido la proporcion
del gasto dedicada a estas compras por los mismos.

A pesar de la positiva valoracion de la oferta nacional, el 41,1% de los compradores
ha acudido también a empresas extranjeras —cifra que se ha incrementado respecto
a 2005 en 7 puntos—. El gasto medio en las empresas extranjeras en 2006 ha sido de
49,3€ de cada 100€ dedicados a las compras online. Esta cifra se ha rebajado en
relacion a 2005, en el que el gasto medio en empresas extranjeras alcanzaba los
53,46€ de cada 100€.

» Practicamente la totalidad (98,7%) de los compradores declara que las compras por
Internet han cubierto sus expectativas siempre o casi siempre.

» El pago con tarjetas bancarias se afianza como medio de pago preferido para mas
de seis de cada diez internautas compradores.

» Los pagos por Internet con tarjetas bancarias cuentan, cada vez mas, con sistemas
de seguridad en los que se solicita una contrasefa de uso exclusivo para comprar vy

realizar operaciones y transacciones en la Red. -

—
A



http://www.inteco.es/img/cm/15/38/3/15/38/4/15/38/5/portadaguia_comercio_electronico_pablo.jpg

% La desconfianza con las formas de pago pierde peso, pasando del 35,2% en 2005 al ‘¢3*

— 23% en 2006.

» La preferencia por ver personalmente los productos a comprar cobra importancia y
pasa del 29% en 2005 al 36% en 2006.

« Para que los no compradores se inicien en la compra por Internet es necesario
mejorar la percepcion de la seguridad de las transacciones (apuntado por un 37,2%),
que Internet se convierta en un medio exclusivo (11,4%), es decir, que no se pueda
comprar el producto o servicio en otro sitio, asi como mejorar el interés de la oferta
(7,1%) o incluso su propia experiencia con Internet (6,2%).

» Mas de ocho de cada diez internautas (83,4%) -

dispone de e-mail, alcanzando una penetracion S ol
s 4S
[N

A
del 95,7% entre los internautas compradores. K -

» La cifra global de internautas con e-mail que han recibido correos de phishing no ha
variado respecto al ano anterior. A pesar de ello, el porcentaje de compradores que
reciben este tipo de correos ha pasado de 19,8% en 2005 a 23,2% en 2006, lo que
convierte a este colectivo en un grupo mas expuesto. No obstante, el hecho de que
sea el grupo mas experimentado con el medio, le permite disponer de mayor
informacion sobre estas practicas y, por tanto, tener mayor capacidad para evitarlas.



http://images.search.yahoo.com/search/ http:/images.search.yahoo.com/search/images/view?back=http%3A%2F%2Fimages.search.yahoo.com%2Fsearch%2Fimages%3Fp%3Dcomercio%2Belectronico%26y%3DSearch%26ei%3DUTF-8%26js%3D1%26ni%3D21%26fr%3Dslv8-wdgt%26b%3D85&w=110&h=92&imgurl=www.esterkaufman.com.ar%2Fsitios%2Fgobierno_electronico_y_SI%2FSI%2Fcomercio_electronico.jpg&rurl=http%3A%2F%2Fwww.esterkaufman.com.ar%2Fsitios%2Fgobierno_electronico_y_SI%2FSI%2FLA%2520ERA%2520DE%2520LA%2520INFO.htm&size=8.1kB&name=comercio_electronico.jpg&p=comercio+electronico&type=jpeg&no=98&tt=42,967&oid=6610533d0d005c04&ei=UTF-8
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informacién comercial. El 81,7% de los internautas compradores en 2006 emplearon
Internet como canal de informacién comercial, al igual que el 40,8% de los que no
compraron por Internet.

* En 2006, comparado con 20095, se ha reducido el porcentaje
de internautas que realiza alguna reclamacion por las compras
a través de la Red, pasando del 6,2% en 2005 al actual 4,1%.

Las compras por Internet

Los articulos estrella en 2006 siguen siendo los billetes de transporte (adquiridos por
un 36.5% de los compradores), entradas para espectaculos (16,9%), libros (13,9%),
reservas para alojamientos (12,4%) y ropa y complementos (10,1%). Como ya se ha
sefalado, la atomizacion de respuestas sobre las compras pone de relieve la enorme
variedad de oferta disponible en la Red.

En 2006 cada comprador ha realizado 4,72 compras, de media, al ano (frente a las
4,15 de 2005) y se ha gastado 523€ (frente a los 495€ de 2005), lo que supone una
aceleracion en el crecimiento del comercio electronico en Espana respecto a
ejercicios anteriores.

Herramientas de Informatica para la Gestion
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¢ Uso de Internet. Compradores vs. no compradores
— Mas de uno de cada cuatro (27,3%) internautas mayores de 14 anos ha realizado

compras por Internet durante 2006. Esto supone que en 2006 ha habido un total de
5.064.510 internautas compradores, representando el 13,6% de la poblacion de 15y mas
anos.
El perfil de compradores responde a las siguientes caracteristicas:
* Hombre.
* Entre 31 y 49 anos.
* Residente en habitat urbano.
» Con estudios universitarios.
» Perteneciente a segmentos socioecondmicos altos.

Las claves para comprar en Internet

Practicamente ocho de cada diez compradores (78,5%) realiza sus transacciones
comerciales por Internet desde su propio hogar. El resto compra desde su lugar de
trabajo (20,4%).

Los establecimientos donde compra mayor proporcion de internautas son las tiendas
virtuales que disponen de un establecimiento fisico (55,1%), seguidas de tiendas que
venden exclusivamente en la Red (40,4%). A diferencia de otros anos, aparece un 10,9%
de compradores que ha adquirido algun bien o servicio a través de subastas on-line.

s
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La primera compra por Internet
Se incrementa la experiencia de los usuarios en el uso del comercio electrénico. El
porcentaje de los que contaba con al menos 3 afnos de experiencia ha pasado de
19,5% en 2005 a 28,8% en 2006.

Billetes de avion (24,8%), entradas para espectaculos (9,9%) y libros (9,8%), siguen
siendo los articulos mas demandados por los compradores en su primera adquisicion
online.

Comodidad (51,2%) y precio (42,4%) son las claves para iniciarse en el comercio
electronico y los principales motivos de la primera compra on-line. Otras cuestiones
que impulsan esta primera compra son que Internet se convierte, en ocasiones, en el
unico medio disponible para adquirir productos y servicios (21,6%), la rapidez del
suministro (17,2%) e incluso la amplia oferta existente (15,8%).
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Satisfaccion con las compras por Internet [
— Practicamente la totalidad (98,7%) de los compradores declara que las compras por
Internet han cubierto sus expectativas siempre o casi siempre.

En cualquier caso, un 7,1% de los compradores ha tenido algun problema con sus
transacciones on-line, basicamente problemas de caracter logistico, si bien, en 2006,
se incrementan los problemas no logisticos, debido a la inclusion en el estudio de los
problemas con las reservas on-line.

Sellos de calidad
En la actualidad, la mayoria (53,0%) de los compradores conoce la existencia de los

sellos de calidad y de éstos, mas de la mitad (53,4%) los ha tenido en cuenta al
comprar en un determinado establecimiento virtual.

Barreras al comercio electronico

Respecto a 2005 se recogen ciertas diferencias:

 La desconfianza con las formas de pago pierde peso, pasando del 35,2% al
actual 23%.

» La preferencia por ver personalmente los productos a comprar cobra importanc, /i\
y pasa del 29% en 2005 al 36% en 2006. -



http://cibercentros.jcyl.es/webseguridad/img/comercio.gif

\VilaYfaYala 3 N

Grafico 1. Volumen de comercio electronico B2C. (En millones de euros) qeFalro]
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Fuente: Observatorio Red.es

La cifra de negocio que ha generado el comercio electronico en 2006 ha sido de 2.778
millones de euros, superando con creces los 2.143 de 2005. Esto supone un incremento
neto de 635 millones de euros, que se traduce en un crecimiento del 29,6%, dato muy
superior al 16,7% recogido en 2005.
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Tabla 1. Evolucion del gasto medio anual por individuo comprador

Afo Importe total
2003 438€
2004 464€
2005 495€
2006 523€

Fuente: Observatorio Red.es

La cifra de negocio del comercio electrénico es el resultado de
computar la media de gasto anual por internauta comprador
que se ha estimado en 523 € por el total de 5,30 millones
internautas compradores.
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Grafico 22. Cuando compra por Internet, équé forma de pago prefiere?

Tarjeta de

credito 45,9

60,9
Tarjeta de
debito

Formas de
pago

Contra
reembolso

Transferencia
bancaria

Tarjeta PayPal

Domiciliacion

bancaria 0,6

Tarjeta del

establecimiento 0,4

Movil | 0,2
Al contado | 0,1

Otros | 0,3

Ns/Nc | 1,2

0 20 40 60 80 100

FPorcentaie sobre el total de compradores I

Herramientas de Informatica para la Gestion




Grafico 40. éComo califica en general la entrega de pedidos por Internet?
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Grafico 42. éHas oido hablar de sellos de calidad o cédigos de confianza en Internet?

ol = \tz{@

«

100

80 A

60

40

20 A

33,9

2003

49,1 53,0

35,2

2004 2005 2006

MU TFENT L ITE

(EF Siz mina w5 saL
i

Base: Total internautas compradores

it

e

[

1k !
£ Pl (o)



http://images.search.yahoo.com/search/ http:/images.search.yahoo.com/search/images/view?back=http%3A%2F%2Fimages.search.yahoo.com%2Fsearch%2Fimages%3Fei%3DUTF-8%26p%3Dcomercio%2Belectronico%26fr%3Dslv8-wdgt%26b%3D22%26ni%3D21&w=182&h=149&imgurl=www.alexandria.com.mx%2Fimages%2Fe-comercio.jpg&rurl=http%3A%2F%2Fwww.alexandria.com.mx%2Ftool_comercio.php&size=8.6kB&name=e-comercio.jpg&p=comercio+electronico&type=jpeg&no=24&tt=42,954&oid=edc61c5e7d88559a&ei=UTF-8

Dpto. de Métodos Cuantitativos e Informaticos

Facultad de CC.de la Empresa. UPCT

Importancia de las acciones a acometer en el Desarrollo del
Comercio Electrénico en la Regian (%)
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Finalmente podemos enumerar algunas sugerencias sobre las acciones que han
sido consideradas mas importantes para que el comercio electronico sea una
realidad en un futuro cercano. Asi, se deberian:

=

mejorar las infraestructuras,

facilitar la incorporacion de la tecnologia en las empresas,

3. cuidar el entorno virtual para adecuarlo a las necesidades de los
clientes potenciales,

4. mejorar e incorporar sistemas de formacion y asesoramiento de los
agentes implicados,

5. encontrar mecanismos que refuercen la seguridad desde todos los
aspectos gue esta conlleva,

6. potenciar desde la Administracidon el uso de la red tanto en sus

actividades de gestion administrativa para con los ciudadanos y

empresas, COmo en sus procesos comerciales como organizacion.

N
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Los problemas de seguridad en el comercio
electronico tienen tres aspectos:

‘/ o ﬁroteccién fI'SiC)
Tecnologicos

/< Proteccionjuridica >
Legales

‘/ @ién de Confifﬂb
Psicologicos
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Aspectos Tecnoldgicos

Seqguridad en el almacenamiento de datos

“*Frente a destruccion Solucion: Antivirus y copias de
seguridad

**Frente a Intrusos

Solucion: Firewalls y otras I

Otras tecnologias para seguridad fisica:
Cifrado de ficheros
Detectores de intrusos

- |dentificadores biométricos, etc.
Herramientas de Infor S
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Protocolos de Seguridad en las Trasmisiones de Pago

Transparentes para el usuario: No transparentes:
~> SSL: Secure Socket Layer > » SET: Secure Electronic Transaction
Privaticidad sobre Internet (Nestcape) Y —~

x Encriptacion asimeétrica y firma. (clave

Autentifica as Servidor al que se conecta - )
publica y privada)

(Clave hasta 128 Bits)
Canal seguro. Clave asimétrica. x Software especifico: Wallet o cartera

i lectronica.
SHTTP: Secure HiperText clectronica

Transfer Protocol x Certificacion electroénica.

x Objetivo: confidencialidad, autentificacion,

x Encriptacion simétrica . . : .
P integridad, interoperabilidad.

x Objetivo: confidencialidad, _
integridad y autenticidad del » PGP: Pretty Good Privacy

comercio, no del comprador

xSin claves ni certificados. En el

navegador. »>Virtual Cash Plus

Herramientas de Informatica para la Gestion
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SPAM: Se denomina correo basura a una cierta forma de inundar la Internet con
muchas copias (incluso millones) del mismo mensaje, en un intento por alcanzar a
gente que de otra forma nunca accederia a recibirlo y menos a leerlo. La mayor
parte del correo basura esta constituido por anuncios comerciales, normalmente de
productos dudosos, métodos para hacerse rico o servicios en la frontera de la
legalidad, con

“Gane millones trabajando desde casa”

“Dieta milagrosa — pierda 10 kilos en una semana”

Las listas de correo basura con las direcciones de correo electronico de los clientes
potenciales (o victimas seguras) se crean frecuentemente cribando los mensajes de
Usenet, robando direcciones en las listas de distribucion o comprandolas en las bases de
datos de los servicios en linea de Internet o bien buscando direcciones por la red.
Irobnicamente, los propios spammers usan el spam para anunciarse.

J Archivo  Edicion  “er  Herramientas Mensaje  Awvuda

UAO-AWARS o
e =

Ad-Aware 6 Estado

! =l ‘LE} " T L Estado de Ia Inlelalizaclén
- - Feaminoe srors | S Aacheo do seferencia TTRES 15 06 204 cargado Los detalles
Crear un Enviar 4y Direcciones Morkon
mensaje recibir Antisparn Rnasccin | =T
toma  10:06:2004 115708
= Outlook Express ESlalcsicatics gy YN

bt iiey 3B
3 i en lista de ignorades 0 Abric lista de jgnorades
Do ) chavns en cusrentens 0

Carpetas b
Cutlook Express
E| -@ Carpetas locales

i A -

Waciar la carpeta de corren no deseado
abrir Morton antiSpam

Buscar acwolizaciones |

Traducido por Ad-Awarn btp-Misuaios lyeosashnsh aims e i ]
[ aeasort] Ad-revae § Personal, Bubd 8151 | |
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Cookies :

Podriamos definir a las cookies como programas informaticos, de tamafio
realmente muy pequefo, pues en la practica no suelen ocupar mas de un K de
tamano. Tales programas se encuentran en mas de una pagina web que
visitamos a traves de Internet.

Dicho software esta preparado para entrar en el sistema operativo de nuestro
ordenador, de modo y manera que una vez hecho ello comienza a recopilar
iInformacion acerca del ordenador del usuario en el cual se haya alojado,
recogiendo informacion tal como qué paginas ha visitado, en qué fecha, por cual
entra, sale, qué tiempo esta, de cual venia, su numero IP, navegador usado y
version, sistema operativo, e incluso se pueden usar también como modo de
autenticacion de usuarios.

Como ya se estara sospechando, tal cdmulo de informacidon puede tener a
llegar un gran valor en el campo del marketing, pues con ella se pueden ir
generando los llamados perfiles de usuario, dato este de gran valor en

mercado.
Su uso no esta regulado expresamente ni en la LSSICE ni en la LOPD.

Herramientas de Informatica para la Gestion
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|. Conexiones | Programas [ Opciones avanzadas |

General | Segurdad | Privacidad | Contenido J

- Pagina de inicio
% Puede cambiar la pdgina que utiliza como paagina de inicio.

Direccian; |

[ Usaractual | | Predeterminada | | Usarpagina en blanco |

~ Archivos temporales de Intemet

7 g Las paginas visitadas se almacenan en una carpeta para tener acceso mas

La cameta Historal contiene vinculos a las paginas va vistadas para tener
acceso mas rapido cuando lo desee.

Diias gue puede guardar las — TFE
paginas en Historial: 20 [ Bomar Historial J

| Colores.. || Fuentes. || Idiomass.. || Accesbiidad.. |
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LA CRIPTOLOGIA

Los textos enviados electronicamente pueden deformarse, bien por la intervencion de
terceras personas, 0 bien por errores en la transmision.

Para proteger la informacion se utilizan los servicios de seguridad:
Autenticacidon, que asegura que el usuario y la informacion son los auténticos.
Confidencialidad, que oculta los datos a observaciones no deseadas.
Integridad, para garantizar que la informacién no ha sido alterada.

No repudio, para evitar que se rechace el acceso a un usuario autorizado.

Criptografia: Encargada de cifrar los mensajes y convertirlos en criptogramas
El Ciptoanalisis que es el proceso para la obtencion (furtiva) de claves

Encriptar o Cifrar consiste en substituir los elementos (letras o palabras) de un texto
legible por un conjunto de caracteres (letras, numeros o simbolos) que resultaran
incomprensibles para cualquier persona que no sepa (no tenga la clave necesaria)
reconvertirlos en el texto original. Los algoritmos no deben ser secretos, asi la seguridad
del criptograma depende fundamentalmente de las claves empleadas.
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eCriptografia Clasica Sencilla
e[ _.os métodos usados en la criptografia clasica: La sustitucion y la transpocision.

eSi usamos la "clave murcielago" para escribir mensajes secretos, donde a las letras de la
palabra "murcielago” se les asignaban los numeros 0,1,2,3,4,5,6,7,8 y 9 respectivamente.
Asi la palabra "hola" se transforma en "h967" etc.

e¢Otro método basico consiste en dezplazar las letras en "n" lugares, por ejemplo con un
desplazamiento de 1 la palabra "hola" se convierte en "ipmb" (cada letra se desplaza un
lugar hacia la siguiente)

La criptografia de clave secreta es la mas antigua, utiliza una misma clave para
encriptar y desencriptar, garantiza la confidencialidad pero no la autenticacion.
Los algoritmos mas conocidos:

DES (Data Encryption Standard). El mas utilizado desde hace 20 afios. Usa
una clave de 56 bits. Existe el Triple DES con claves de 128 bits.

IDEA (Internacional Data Encryption Algorithm)de 1990.

RC5, empleado por Nestcape.
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Ejemplo de clave secreta o Clave simétrica

Es muy sencillo convertir las letras de la VISA “VIsA
b

N C E A
S

0 0 S

1 0

en el NIP 4 5 6 7
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“Quinceanos” es una clave simetrica porque
la usamos para pasar del texto original al texto encriptado

.
|

|
A

Y tambiéen para pasar del texto encriptado al texto original.

A
|

~
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Emisor: Maria Clave Privada Receptor: Juan
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Sistemas de Clave Asimétrica. Sistemas de Clave Secretay de Clave

Publica en donde cada usuario tiene dos claves: una secreta conocida solo por el y
una publica conocida por todos.

Su mision es asegurar la privacidad o confidencialidad y la autenticacion de los
datos transmitidos.

En los sistemas de clave publica su fortaleza descansa en la imposibilidad
computacional de obtener la clave privada a partir de la clave publica.

Los algoritmos mas utilizados son el RSA(*) y El Gamal. Mientras el Sistema de El Gamal se
basa en el problema del logaritmo discreto, el sistema RSA, lo hace en el hecho de que no
existe una forma eficiente de factorizar numeros que sean productos de dos grandes primos;
han sido adoptados como estandares de seguridad por organismos internacionales y son de
gran difusion. EI RSA es un algoritmo muy seguro. Se usa en el PGP (Pretty Good Privacy)
para correo electronico seguro)

(*) RSA (Rivest, Shamir and Adleman) 1978

En 1977 Martin Gardner escribié que los numeros de 129 digitos nunca serian
factorizados, en 1994 se factorizdé uno de esos numeros.
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8551 = 855 (mod 3233)
8552 = 367 (mwod 3233)

8554 = 3672 (mod 3233) = 2136 (mod 3233)
8558 = Z2136%2 (mod 3233) = 733 (mod 3233)
85516 = 733%2 (mod 3233) = 611 (mod 3233)
85532 = 611%2 (mod 3233) = 1526 (mod 3233)
85564 = 1526*2 (mod 3233) = 916 (mod 3233)
855128 = 916%2 (mod 3233) = 1709 (mod 3233)
855256 = 1709%2 (mod 3233) = 1282 (mod 3233)
855512 = 1282"2 (mwod 3233) = 1160 (mod 3233)
8551024 = 11602 (mwod 3233) = 672 (mod 3233)
8552048 = 6722 (mod 3233) = 2197 (mod 3233)

S55%2753 (mod 3233)
= B55*({1 + 64 + 128 + 512 + 2Z043)] (mod 3233
= §55*1 * §55%F4 * §55%128 * 855512 * 85520485
= §55 + 916 +* 1709 * 1160 * 2197 (mod 3253
704 * 1709 * 1160 * 2197 (mod 3233)
2319 * 1160 + 2197 (mod 3233)
154 * 2197 (mod 3233
d 3233
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tet

Doble Clave.Claves asimétricas:
Clave publica (PKI) y Clave privada

Maria

Lo que esté encriptado con la clave privada de Maria

-v-u

necesita la clave publica de Maria para desencriptarse

2e--
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Si Maria envia a Juan un mensaje encriptado con
su clave privada (sélo la conoce ella)

Juan necesitara la clave publica de Maria para desencriptarlo
(en bases de datos publicas)

2 e-T-e

Y asi Juan estara seguro de que ha sido Maria
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Y, al reveés, lo que esté encriptado con la clave publica de Maria
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Si Juan quiere enviar un mensaje a Maria
lo encriptara con la clave publica de Maria

Q ) ) ‘

Maria necesitara usar su clave privada
para desencriptar el mensaje de Juan

-y -

Sélo Maria puede entender los mensajes
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Maria encripta

Tl el mensaje
. con su clave
privada

Las ventajas de las
claves asimétricas se
perciben plenamente
cuando se combinan

las claves de dos
personas.

publica de
Juan |,
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Juan desencripta
el mensaje con su

'l\ clave privada

/ y con la clave
<= pﬂblica de
Maria
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Maria esta segura de que Juan esta seguro de que ha
solo Juan ha podido leer el sido Mariala que lo ha
mensaje enviado
Autenticacion No repudio
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Aspectos Legales Ley 15/99 de Proteccion de

Datos Personales

La firma electronica cuenta con legislacion en Espana (Ley 14/99 de 17 de
septiembre), reconocida por la directiva europea Eurofocus (Directiva 41/99 13-20
de diciembre).

Nueva ley de Firma electronica: LEY 59/2003 de 19-XII-03
La nueva ley nace para dinamizar el mercado de prestacion de servicios de
certificacion. Con respecto de la anterior, revisa la terminologia, modifica la
sistematica y simplifica el texto.

Se elimina el registro de prestadores de servicios de certificacion; dando un mayor
protagonismo al sector privado en los sistemas de certificacion

Existe la posibilidad de certificacion de prestadores de servicios de certificacion. Los
notarios podran otorgar certificados digitales de firma electrénica.
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Firma Digital

El desarrollo de las telecomunicaciones en estos ultimos afos ha creado toda una
variedad de nuevas necesidades. Por ejemplo, dado que en la mayoria de las
operaciones bancarias es necesario firmar los documentos, se requiere una firma digital
que sustituye a la firma manual.

Las firmas digitales deben depender tanto del mensaje como del autor. Si el emisor A
envia un mensaje firmado digitalmente al receptor B, este ultimo no solo debe
convencerse de que el mensaje fue firmado por el primero (autentificacion), sino que,
ademas, debe ser capaz de demostrar que A realmente firmo6 ese mensaje (no repudio).

Si ademas de capacidad de firma digital se desea secreto, entonces la firma digital puede
ser utilizada conjuntamente con un cifrado de clave publica, para ello puede utilizarse el
RSA .

Firma digital: Garantiza autenticacion, integridad y no repudio.
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Firma electronica es el conjunto de datos en forma electrénica, consignados
junto a otros asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante. Objetivo: Autentificacion

Firma electronica avanzada es la firma electronica que permite identificar al
firmante y detectar cualquier cambio ulterior en los datos firmados.

Autenticacion + No Repudio + Integridad

Firma electronica reconocida es la firma electronica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacion de
firma. Se equipara a la firma manuscrita.
Un dispositivo de creacion de firma electronica es un programa o sistema
informatico que sirve para aplicar los datos de creacién de firma.
Un certificado electronico es un documento firmado electrénicamente por un prestador de servicios de
certificacion que vincula unos datos de verificacion de firma y confirma su identidad.

Son certificados reconocidos los certificados electronicos expedidos por un prestador de servicios de
certificacion que cumpla los requisitos establecidos en esta ley.

Un documento de identidad electronico acredita electrénicamente la identidad personal de
su titular y permite la firma electronica de documentos.
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Funciones HASH

NoO encriptan pero sirven para garantizar la integridad de los textos. Convierten un
texto en un blogue de longitud fija (compendio)

Ejemplo: El cddigo ASCII asigna un numero a cada letra o signo de puntuacion, si cada
tres caracteres, con sus codigos ASCII, se opera : (1°-2°)*3°. La suma de los resultados es
una funcion HASH que identifica perfectamente el texto.

E |n u |n r i n (¢ |6 |[n d |e
69| 110 32|117|110| 32(114[105/110| 99|243|110| 32|100| 101
-1312 224 990 -15840 -6868| -22806
I a M |la |n |[c |h Ja d |e C
321108 97| 32| 77| 97110 99|104| 97| 32|100|101| 32| 99
-7372 -4365 1144 6500 6831| 2738
u |y |o n (o Im |b |r e n |o q
1171121111 32/110|111|109| 98|114|101| 32{110{111| 32[113




(s Ea C

g
|Ox2-+zxi3=g’

i | T8
; ‘H\W - Pialtey i (o)

Cualquier modificacion en el texto provoca un cambio
en el valor de la funcion HASH

—_— \\

E |n u |(n r | jn jc (o |n D |d |e
69| 110 32{117|110| 32[Tt4r405 QO+ T10| 32| 100( 101
1312 224 990 -1320 -6868

I a M |a [n [c [h |a d |e C
32(108| 97| 32| 77| 97/110| 99|104| 97| 32/100|101| 32| 99
7372 -4365 1144 6500 6831

u |y |o n |o Im (b |r e n |o q
117121 111| 32|110{ 111109 98|114|101| 32|110/111| 32|113
-444 -8658 1254 7590 892A

Por ejemplo, al substituir “rincon” por “rincon’ sin
acento, el valor HASH ha pasado de -11.399 a 3.121

-8286
2738
3121
P
|y .
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Hash: Ejemplo a partir de un mismo fichero de 256 bytes.

CRC32 3BOC99AF (8)
MD5  D3307352717D74B97A3353BC0D27D48 (32)

SHA1 38F30AC1E48632634E409F328EE3051B987DE7AD (40)

= ariadir al archivo. ..

EM PAQU ETADORES | B Afiadir a "2004.rar"

ﬂl:nmprimir w enwviar por email, ..

| = Comprimir en "2004.rar" v enviar por email

3l WinZip b

¥ Compress and E-Mail "2004, ace”

| *B add ko "2004, ace”

|y add ta, . -
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@33 KE Documento de Micr, ..
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52 KB Ace-Archiv
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Ejemplo de uso de la funcion HASH.

Maria envia un mensaje a Juan.
Al final del mensaje le anade el valor HASH
del texto segun una funcidn en la que se han
puesto previamente de acuerdo.

Juan recibe el mensaje y calcula el valor HASH.
Si coincide con el que ha dicho Maria puede estar
seguro de que el mensaje no ha sido modificado.
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Firma Electrénica
&

Emisor

Receptor

riarramientas de Informatica para la Gestig-
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— T
Al - # EJEMPLO FUNCIONAMIENTO FIRMA ELECTRONICA
A | B | C | D | F G H | J | =

1 [EJEMPLO FUNCIONAMIENTO FIRMA ELECTRONICA
2 |Mensaje: Métodos cuantitativos e informaticos UPCT
3 |Mensaje encriptado: ADE9746F646FT73206375616E746974617469766F73206520696E666F726DE17469636F732055504354
4
5| ASCI  Encriptacion  HASH p q P*q e d
[3 77 4D i} 281 167 46927 39423 26767
7 233 E9 i}
8 116 74 -18096 CLAVE PUBLICA EMISOR: 39423 46927
9 111 6F i} CLAVE PRIVADA EMISOR: 26767
10 100 64 i}
11 111 6F 1221 —
12 115 73 0 p q p*q & d
13 32 20 i} 263 191 50233 7 64003
14 99 63 8217
15 17 75 i} CLAVE PUBLICA RECEPTOR: 7 50233
16 97 61 0 CLAVE PRIVADA RECEPTOR: 64003
17 110 6E 2200
13 116 74 0 COMPENDIO {MENSAJE): 3592
19 105 69 0
20 116 74 1276 CIFRADO C.PRIVADA EMISOR: 26841  (3592"26767) mod 46927
21 97 61 0 CIFRADO C.PUBLICA RECEPTOR: 21413 (2634177) mod 50233
22 116 74 0
23 105 69 -1995 e T e R A N LT = o o T L (2 1413764003) mod 50233
24 118 76 0 DESCIFRADO C.PUBLICA EMISOR: kL7 (76341139423) mod 46927
25 111 &F 0
26 115 73 805
27 32 20 0
m w s o NUESTRO
29 32 20 -2208
30 105 69 0 C O N H C

_HJ4 » ;Ir\"Hojal,{ Claves emisor 7 Claves receptor /
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| zeneral || LEE:r || Confimaciones " Enviar " Redactar " Firmas " Ortografia |
Seguridad Conexdsn I Mantenimisnto |

Proteccion antivirus
Seleccione la zona de segurdad de Intemet Explorer que desee utilizar:
@ () Zona Intemet {menos segura, pero mas funcional)
{¥) Zona de sitios restringidos {mas segura)
Avisarme cuando otras aplicaciones intenten enviar un comeo electrdnico con mi nombre.
[ ] Mo pemmitir que se guarden o abran archivos adjuntos que puedan contener un virus.

Comeo seguro

s} son documentos

Mas informacian...
2CCjanes g

lds. digitales...

Para fimar digitalmente mensajes o recibir mensajes cifrados, dell
tener un identificador digital.

Lﬂb‘tEﬂE’_ Id. digital...

sajes salientes

[ ] Firmar digitalmente todos los mensajes salientes

lli}pc:im*r&a avanzadas... ]

[_Aceptar_| [ Cancelar | [ Aplicar -
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Ley 34/2002 (de 11 de julio) de Servicios de la Sociedad de la Informacion y
Comercio Electrénico. (LSSICE). Directiva Europea 2000/31/CE

“Todo servicio prestado normalmente a titulo oneroso, a distancia, por via
electronicay a peticion individual del destinatario”

Servicios de la Sociedad de la Informacion. Requisitos:

1. Prestado a distancia

2. Prestado por via electronica

3. Prestacion a peticion individual del destinatario

4. Que represente una actividad econdmica para el prestador
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Obligacion de Servicio Universal de Acceso a Internet

La Disposicion Adicional Tercera establece como fecha limite del 31 de diciembre
de 2004 para que el 100% de la red telefonica publica pueda proporcionar "un
acceso funcional" a Internet.

Casos Practicos LSSICE

1. ¢ Sitio Web particular sobre aficiones de su titular (sin 1 NO
Banner)? '
.. . 2. Sl

2. ¢Sitio Web de una empresa con catalogos?

3. NO
3. ¢Sitio Web de una AP con informacion institucional?

4. Sl
4. ¢ Edicion electronica de un periddico? —
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Aspectos Psicologicos:
Certificacion Independiente

s La clave publica es de verdad de quien la manda o es de un impostor?.
Solucion: Terceras partes de confianza. Prestacion de servicios de certificacion.

Existe el sello electronico o time stamping, que acredita ademas fecha y hora.

Se precisa de:
» Dispositivos seguros de creacion de FE.

» Dispositivos seguros de verificacion de FE.

» El organismo que certifica los productos es la secretaria Gral. de
Comunicaciones del Ministerio de Fomento. (SGC).

» La Evaluacion Acreditada por la Entidad Nacional de
Acreditacion (ENAC).
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Aspectos Psicologicos:
Certificacion Independiente (CONFIANZA)

Proveedor de servicios de certificacion: Entidad o persona fisica o juridica que
expide certificados o presta otros servicios en relacion con la FE”.

Espafna Publicos: FNMT

Registro de prestadores de Servicios de Certificacion: Obligaciones,
responsabilidades, controles, reclamaciones, revocaciones, etc.

Elementos de un certificado:
Subjetivos: Prestador, titular y usuario.

Objetivos: Declaraciones de practicas de certificacion.

Agencia Iributaria

; OFICINA VIRTUAL:
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Que es un Certificado de Usuario

_ ‘) Agencia Iributaria
Es un conjunto de datos de ' 4 7% : OFICINA VIRTUAL

o |dentificacion del titular del Certificado.

= Distintivos del Certificado:
Muamero de Serie, Entidad que lo emitid, fecha de emision, fecha de caducidad, etc.

= |na pareja de claves: publica v privada.
= La firma electronica de la autoridad de certificacion que lo emitic.
Estos datos se agrupan en:
= Parte privada:
Clave privada.
= Parte publica:
Festo de datos del certificado, incluida la firma electronica de la autoridad de certificacian gue lo
2mitic.
La parte privada nunca es cedida por su propietario. Esta es la base de la sequridad.

o Caracteristicas:

= Con la pargja de claves se pueden realizar funciones de cifrado con la peculiaridad de que lo que se cifra
con la privada solo se puede verificar con la publica y viceversa.

= Los certificados de usuano gue se utilizan en los servicios gue da la AEAT se ajustan a la version 3 de |a

recomendacion X 509 del [TU-T (International Telecommunications Union - Telecommunication).
v
z/’ b
= __
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Certificacion oS
: : r1S]
Independiente Privada VA T

1. Caracter privado

2. Garantizan seguridad y/o privaticidad

3. Afiliacion mediante pago de una
cuota

Chamber |

4. Manifiestan adhesion a las politicas

del sello //Q’_\

5. Implantacion limitada

GlobalS!gn Rsui;r-r

TRUST OM THE MNET PROGRAM

BBB ONLINE

6. Retirada del sello

Certificate

== Proyectos “ALPINE” y “SATURN” — % Services



https://www.truste.org/validate/6337
http://images.google.com/imgres?imgurl=www.asa.co.nz/images/trustmarks/cpawebtrustgif.gif&imgrefurl=http://www.asa.co.nz/trustmarks.htm&h=192&w=172&prev=/images%3Fq%3Dwebtrust%26start%3D20%26svnum%3D10%26hl%3Des%26lr%3D%26ie%3DUTF-8%26oe%3DUTF-8%26sa%3DN
http://support.globalsign.net/../index_fr.cfm
http://www.verisign.com/index.html
http://www.confianzaonline.org/
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ﬁ i S E LR s COREI A e Se trata del logotipo de este sisterna de autorregulacian, que
podran exhibir en szus szitioz web las empreszas gue forman
parte de COMFIAMZA OMLIME cormo distintivo de su adhesion.
e AE El Sello de CONFIANZA OMLIME -disefiado por Grey Iberia de g
QUIEMES 5005 formma desinteresada- es de utilidad para todas agquellas CORFLARZ A,
COMO AOHERIRSE armprezas adheridas al *Cédigo Etica de Cormercia Eleckrdnica vy @MLINE
Publicidad Interactiva® 7 también e=z decididamente Otil para
SELU0DE COMEIRhER I i de Internet los nuevos medios electranicos orque les permitira
; : oz usuarios de In Y , porg u]
CODIGO ETICO distnguir 2 aquellas ermmprezaz que han asumido voluntariamente unos elevados

niveles de compromiso ético ¥y responsabilidad v merecedaoras, por tanto, de una
rmavor confianza, de aquellas otras ermpresas que carecen del distintiva por no
EMGLISH vERSION IS forrmar parte de este sisterna de autorregulacidn,

TRAMITACION DE RECLAMACIONES

Bienvenido a Confianza Online

Azociaciones Organizadaras

_M_Esﬁﬂy_fl.]

X COMFIANZA
Azocigcion Colaboradora BMLIMNE

©EEES,

Azocigcione: Participantes

= dtiendes

ASOCIACION DE TIENDAS VIRTUALES DE ESPANA

Herramientas de Informatica para la Gestion =




Dpto. de Métodos Cuantitativos e Informaticos

Facultad de CC.de la Empresa. UPCT

Auditoria del comercio electrénico. Auditores: terceros de confianza
— (verificadores expertos independientes)

para reducir los riesgos del ce y

potenciar la confidencialidad en las

5Ty INSTITUTODE actividades por la red.
AUDITORES-CENSORES
A)%  JURADOS DE CUENTAS

DE ESPANA

Sellos de Certificacion Sello WebTrust 1.0 (1997)

Manifestacion de las practicas de negocio
Integridad de las transacciones

de WebTrust Proteccion de la informacion
Ver. 2.0 1999

ELIECK HE EE

Sello WebTrust 3.0 (2000)

Modularidad

B2B y TPSP (Prestadores de servicios en la red)

Para las entidades Autoridades de certificacion

Desaparece VeriSing

Servidor seguro de CPA con los informes vy listas.

Plazo de mantenimiento a 180 dias ,
Eé-é

B2C/B2B/TPSP

S i

Herramientas de Informatica para la Gestion


http://images.google.com/imgres?imgurl=www.asa.co.nz/images/trustmarks/cpawebtrustgif.gif&imgrefurl=http://www.asa.co.nz/trustmarks.htm&h=192&w=172&prev=/images%3Fq%3Dwebtrust%26start%3D20%26svnum%3D10%26hl%3Des%26lr%3D%26ie%3DUTF-8%26oe%3DUTF-8%26sa%3DN
http://www.aicpa.org/
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webtrust.es & =

i Webtrust?

Queé es y para (que sirve

Como se obtiene

Quién lo respalda MAS, ..
Principios
Mas... ) .
— LPORQUE OBTEMER EL SELLO WEBTRUST?
Servicios Nueva
Economia Ez importante para su empresa que =sus clientes, proveedores, bancos,
Auditoria Webtrust terceros en general conozcan que zu Webszsite ha obtenido el zello WebTrust
de calidad en Internet. Igual de importante es para el personal la obtencian
A=e=oria M. E. de dicho sello al generar una mavar maotivacidn v confianza en el trabaio de
e SISk CI) coo: QUE NOS DIFERENCIA
Otros Servicios Frente a los competidaores

En la red existen determinados sellos, emitidos por asociaciones o entidades
que otorgan "=zu sello" al azociado que lo solicite v =& comprometa a seqguir

- que supone Internet, con . L . . . ;

Consultoria Empresas fidelizar a los Usuarios e determinadasz normas o conductas &ticas, pero ningdn tercero independients

Asesoria Fizcal certifica el cumplimiento de las mismas, Hasta la fecha, las Websites de e-

comercio, aderids de poseer uno o varios de los zelloz anteriares, tratan de

Favorece y facilita la vents transmitir confianza a sus usuarios mediante, certificados digitales,

Varios genera en sus relaciones  encriptacién, v otras variadas férmulas, con mavor o menor éxito, para el

ICERSER [\ %% P20 paso de la operaciin s vesliar
sensiblermente las misma:

WebTrust, adermas de cubrir la totalidad de los aspectos anteriores, es el
o o Unico sello en la red, certificado de calidad, homologado a nivel internacional v
QUE ES \|"r PARA QUE SIR"I.I"E con vigencia vya en mas de 129 paizes, emitido por Auditores Independientes,
v respaldado por las mas importantes Agrupaciones de Auditores
. . Internacionales, esto le da una trazscendencia, que trazpasza,. al igual que
WF':I}T.I'I.ISt EEHEI zello de confianza, calu#ad " Internet, todo tipo de frontera pero, garantizando ademas que los elevados
l= "pdgina Wweb" de la empresa que, previame o:tandares aplicados, son idénticos para todas las Websites que dispongan

Favorable de fl"-'-';dit‘:' tia Independiente, por una gal sello, independientenente del pais donde se ubique la empresa de -
para la Prestacian de Servicios WwebTrust al cur

de tiempo, los Criterios v Principios WebTrust,
promotoras v licenciatarias del sello: Instituto Ammericano de Auditores
Pablicos de Cuentas [AIZPA]L, Instituto Canadiense de Auditores de Cuentas
[CICA), e Instituto de Auditores Censores Jurados de Cuentas de Espafia
(IACICE).

v
- Z/’/:l:
- B |

Auditorias las miismmos, ofreciendo su

Area Concur=sal

COMmercio,
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Direccion

Google

£ | https: e, armmbit, comn;

b4 % Buscar en

PRICEAVATERHOUSE( QOPERS

Al pulsar el sello se obtiene:

Informacion sobre el certificado
Informe de los auditores
Compromiso de la direccién

AN NI N NN

Criterios
Otra informacion relevante.

AN

> BENNETT GOLD
LY CHARTERED ACCOUNTANTS

| www.BennettGold.ca

Auditors' Report

Declaracion sobre practicas de negoc
Enlace a WebTrust con los Principios y

PwC Global Hothe

AMMBIT Home

Nijclosure Legal Disclaimer

AMMBI ’ 'r'ul.'I Advanced Middle Market
| Business Intelligence Tool

Security

.

BennettGold.ca
CANADA

El distintivo consta de tres elementos:

1. El sello.

2. El principio o principios certificados
3. El nombre del verificador

—

UWWhat information is collected?

. How does AMMEBIT use information?

. Does the AMMBIT web site use "cookies"?

_|s information disclosed to third paries?

Howe long is personal information retained?

Can | change or delete my information®

. How iz iy information secured?

_Links to third parny sites.

w7 B T TS P8 S N

. Changes to the AMMBIT privacy staterment.

10, Contact our privacy office.

11. Third Farty Dispute Besaolution.

It

‘_‘

C
:F'r[,
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a5 Dpto. de Métodos Cuantitativos e Informaticos )
Facultad de CC.de la Empresa. UPCT ™

Tipos de Sellos WebTrust

La commbinacidn de los principios anteriores dan lugar a Sellos Especificos
WebTrust. Actualrmente los dizsponibles son los siguientas:

® Sello Genérico. Se expide para uno o una combinacidn de, seguridad,
practicas de negocio e integridad de las transacciones, confidencialidad

v dizsponibilidad,
* Sello de PHwvacidad. Expedido para privacidad on-line,

* Sello Proteccion del Consumidor. Expedido para agquellas entidades

que curmplan los Principios v Criterios de Privacidad v Practicas de
Megocio & Integridad de las Tranzacciones,

* Sello para Autoridades de Certificacion. Expedido para aquellas

entidades que cumplan los criterios especificos de Certification
Authotities,

* Sello para Proveedores de Servicio. Se expedird a entidades que
curnplan con las madulos requeridos, (Acualmente no finalizados, en

faze de consulkas v commentarias)
WT 3.0 en Espana:

Certificado de buenas practicas en su sitio Web, cumple con uno o mas principios de:
Seguridad
Privacidad
Practicas de negocio o Integridad de las Transacciones.
Disponibilidad
Confidencialidad
O rechazo
- Manifestaciones especificas
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PrInCIpIOS O Crlterlos 1. Principio de Privacidad On-Line..
1. PrivatiCidad "La informacidn confidencial obtenida como resultado del comercio electrdnico
ez recogida, usada, revelada v retenida en confarmidad con las politicas de
: privacidad de la empreza.” .
Seguridad P(.\\,a{\c\c&?d
y . . . 0 w . e
3. Practicas de negocio o Integridad de N\'\i\‘, st gen\®
las Transacciones 2. Principio de Seguridad.
D|Sp0n|b|l|dad "El sistema esta protegido contra acceso no autorizados (tanto fisicos como

lagicos) en conformidad con las politicas de seguridad de |la entidad.”

Confidencialidad.

3. Prncipio de Confidencialidad.

No rechazo

"La informacian designada cormmo confidencial es protegida en conformidad con
las politicaz de confidencialidad de |la ermmpresa.”

R -

Manifestaciones especificas

4. Prncipio de Disponibilidad.
~ Security

"El zizterna esta disponible para la aperacidan v uso en conformidad con las
politicas de dizponibilidad de la entidad.™

5. Principio de Integridad de las Transacciones.

g

"El procesarmiento del sisterna ez completo, precizo, puntual v avtorizade.™ b

Herramientas o
+
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Guias de auditoria WT 3.0, ofrece al auditor los CRITERIOS como
elementos de referencia para comprobar si el centro cumple los
principios del sello. Estan ordenados en forma de tres o cuatro
columnas. La 12 con los criterios, la 22 y 3% con aplicaciones practicas
de su cumplimiento y los controles a establecer, para empresas B2C
y B2B respectivamente. La 42 columna es para los TPSP.

Conviene Ve”f'.car:., ” L Guia para Certificadores
1. La publicacion de politicas y practicas
2. La existencia documental Informe de Certificacion

3. El establecimiento de controles. _ .
Informes y manifestaciones

Concesion del sello

PROTOCOLOS PARA Mantenimiento del Sello

Revocacion del Sello >

Herramientas z:k




ASESORIA EN PROTECCION DE DATOS OtrOS Sel’ViCiOS

® Analizsis de la situacidan legal de sus datos y, ficheros con Datas de
Caracter Personal DCP,
® Elaboracian del obligado Docurmenta de Seguridad.

® HNotificaciones de altas, bajas v modificaciones a la Agencia de
Proteccian de Datos,

& Auditaria de curmplimmiento LOPD v Reglamento de Seguridad,
® Consultaria en Proteccidan de Datos,

® Irmplantacidn de lasz medidas de seguridad necesarias para
curnplimienta de la legislacian.

DISENO ¥ MEJORA DE SITIOS WEB.

Mos podernos encargar del dizefio artistico-profesional de su website,
dotandola de mavyor o mmenor grado de creatividad, segun su objetivo
establecido de presencia en Internet v, el usuario al que pretenda llagar,
prepariandaola, sdlo si lo desea, para que pueda ser auditada con &xito para
la implantacian del zello WwebTrust,

Si wa tienen deszarrollado su entorno wWeb, nos podemos encargar del
mantenimients del misme v, de su planificacidn estratégica, comenzando por
una revisidn v evaluacian de la misma, que daria lugar a la implantacidn de
laz mejoras que se consideren convenientes, de acuerdo con los objetivos
que se pretendan.

IS0 8001 ; 2000 038

Sistema de Gestion de
Calidad Certificada para:
PROTECCION DE DATOS v

AUDITORIA WEBTRUST.

—
10+ 288

it
£ Pl i (o)

P/ 1N\N
b L

Certificate of Registration
This is to certify that the
QUALITY MANAGEMENT SYSTEM
or
WEBTRUST ESPANA, S.L.

and're st the prov
I1ISO9001:2000

International Standard

With

019170

27 SEPTEMBER 2002

.....




Ficha de : AUDITORIA DE SEGURIDAD Y PRACTICAS DE NEGOCIO

ALTMINOT:

ALTTMWINOE:

WEE wisitada;

1 i Tiene sellos de Certificacion?:

2 iIndicapoliticas de privaticidad v confidencialidad?:

3, Obliga aregistrase para efectuar la compra?:

4 ;Indica claramente los datos v garantia de la empresa?:
f i Indicaforma v plazo de entrega de los productos?:

B jIndica st hay stock antes de cerrar la compra®:

7 i Hay un coste por la entrega a domicilio?:

B ;Indicaproceso de devolucidn de productos?:

0, Existen diversas formas de pago™:

0 ; Extste un teléfono de contacto para informacidn adicional 7:

|1 i Proporciona e-mail para comunicarse o hacer sugerencias?:

|2 i Postbilidad de reclamaciones 7
|3, Indicapracticas de segunidad ante desastres?:
4 i Introduce spam, o banner publicitaros?:

5 i Pide datos innecesarios, coto lafecha de nacimiento?:

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO

¢ Cuales?:
;Como?:

;Que datos pide?:
¢ Cuales faltan?:

; Te parece suficiente?:

¢ Cuanto?:
; Esta claro?:
¢ Cuantas?:

:Pago del teléfono?:

¢ Cuales?:
¢ Cuales?:
;De queé tipo?:

¢ Cuales?:

B2 JJBGY




16 j Permite distintas tarjetas?:

17 jEs postble deshacer una operaci on antes de dar el n® de tarjeta?:

18 ; Le pide sun® de tarjeta antes de validar su operacién total ¥:
19 ; Factlita la impresién en papel de la comprarealizada’:

20 ; Lainformactén sobre el producto es clara v suficiente?;

21 ;P ermite ver como se encuertra su “caro de la compra” v el total del importe?:

22 iIndica st existe postbilidad de sequimiento del pedido?:

23 j Permite prohibir explicitamente la utilizacion de loz datos privadaos?

24 ;jHay zonas restnngidas de infonmacidn sdlo para clientes registrados?:
25 ; Es postble el pago aplazado?:

26 ; Es posible cancelar los cobros penddicosT:

27 iIndicala garantia del producte?.

28 ;Indica a1 el producto es de segunda mano?:

29 ;i Indica como se pondran en contacto con el cliente?:

30 ;e afladirias w7

31 Otros datos de interés (posttives o negativos):

32 Otros datos de interés (positivos o negativos):
33 Valoracion global: (1-10):

Observaciones:

SI

SI
SI
SI
SI
SI
SI
SI
SI
SI
SI
SI
SI

NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO
NO

¢ Cuantas?:

£ Qué hecha en falta?:

¢ Procedimiento claro?:

AEn lugar visible?:

¢ Qué datos pide?:

¢ Procedimiento claro?:
¢ Cuales?:

¢:De forma clara?:

;Como?:
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Algunos casos de éxito:
www.regalospublicitarios.com
www.articuloshv.com
www.arceasl.com
www.espacioseliana.com
www.calespascual.com
www.delittespain.com
www.protecman.com
www.coeltra.com
www.sualba.com
www.coolwayshoes.com
www.casasdelmediterraneo.eu
WWW.rogersev.com
www.publicalz.com
www.pascualafriqgueexport.com
www.Vistiendobebes.com/default.aspx
www.productosdelbierzoyvaldeorras.com

www.tresillosrivadulla.com
www.cuadroselia.com
www.sanmarino.es
www.idenmovil.com
www.azulejosbarma.com
www.dinercasa.net
www.Villanuevacarey.com
www.italyregalos.com
www.ghd.es
www.happymovil.es

Herramientas de Informatica para la Gestion


http://www.regalospublicitarios.com/
http://www.articuloshv.com/
http://www.arceasl.com/
http://www.espacioseliana.com/
http://www.calespascual.com/
http://www.delittespain.com/
http://www.protecman.com/
http://www.coeltra.com/
http://www.sualba.com/
http://www.coolwayshoes.com/
http://www.casasdelmediterraneo.eu/
http://www.rogersev.com/
http://www.publicalz.com/
http://www.pascualafriqueexport.com/
http://www.vistiendobebes.com/default.aspx/
http://www.productosdelbierzoyvaldeorras.com/
http://www.tresillosrivadulla.com/
http://www.cuadroselia.com/
http://www.sanmarino.es/
http://www.idenmovil.com/
http://www.azulejosbarma.com/
http://www.dinercasa.net/
http://www.villanuevacarey.com/
http://www.italyregalos.com/
http://www.ghd.es/
http://www.happymovil.es/
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http://www.mediastock.es/
http://www.tiendamotorhobby.com/
http://www.cochesdepedales.com/
http://www.compranatural.com/
http://www.lotesdeespanya.com/
http://www.unmovil.com/
http://www.logohobby.es/
http://www.bodegastorrero.com/
http://www.diqsi.com/
http://www.playtronycs.com/
http://www.lapinza.com/
http://www.deima.es/
http://www.azocio.es/
http://www.movil-lliure.com/
http://www.domodesk.com/
http://www.aledua.com/
http://www.brincos.es/
http://www.suburban-lab.com/
http://www.baltasar-mtb.com/
http://www.siquem.es/
http://www.sprinter.es/
http://www.vasdebolsos.com/
http://www.todomovil.com/
http://www.tecnologiaparati.com/
http://www.zasmusic.com/
http://www.viaserrano.com/
http://www.ropacustom.com/
http://www.indudama.com/
http://www.covima.es/
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