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Cortafuegos y redes privadas virtuales
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Introduccion

= Organizaciones descentralizadas

= Intranet
= Red empresarial
= Acceso limitado
= Distribucidon y comparticion de recursos
= Reduccion de costes

= Herramientas

= Mecanismos AAA (Authentication, Authoritation, Accounting)
= Cortafuegos
= Redes Privadas Virtuales (VPN)
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Cortafuegos

= Necesidad de mantener una conexion a Internet =
amenaza

= Cortafuegos: sistema que protege a la red
corporativa de la red publica
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Cortafuegos

= Funciones del cortafuegos:

= Restringir y controlar el acceso del trafico (inbound'y
outbound) segun indigue la politica de seguridad

= Control de servicios

= Control de direccidn

= Control de usuario

= Control de comportamiento

= Ocultacion de informacion
= Registro y alarmas

= Limitaciones del cortafuegos
= Amenazas internas
= Transferencia de programas
= Fallos de nivel fisico
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‘L Cortafuegos

= Routers filtradores

= Sencillos

= Se permite o0 se deniega el paso de paquetes
= Informacion de filtrado de cabecera IP
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‘L Cortafuegos

= Pasarelas de Aplicacion (Proxies de aplicacion)
= Programas localizados entre el = Topologia “Host Bastion”

usuario final y la red publica = Seguridad elevada
= Intermediario entre los usuarios  « No es transparente al
de la red corporativa e Internet usuario final

e
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ﬁ Cortafuegos

= Cortafuegos de inspeccion de estado

= Escalables y transparentes al usuario final = Funciones de registro
= Mantienen informacion de estado alarmas

= Seguridad elevada Aolieasion = Caros
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i Cortafuegos

= Implementaciones:

Plataforma Dispositivo Especial
Estandar
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Cortafuegos

= Host Bastion

Punto crucial en la seguridad de la red
Software seguro

No hay cuentas de usuario

No existe relacion de confianza

Unix o windows NT

v

Cortafuegos

gHost basti6|§1

|4

Red protegida

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

14



Cortafuegos

= Router perimetral

= Red perimetral: zona de la red de la organizacion en la que
se situan los servidores

= Router filtrador de paquetes (S.O propietario): autentica
usuarios de Internet y previene ataques

= Equipos de la red incluyen sus propios mecanismos de

seguridad Corporate
(trusted)
Network
Untrusted Perimeter
Network (premises)
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Ve router
Internet )
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i Cortafuegos

= Router perimetral y DMZ
= DMZ = Demilitarized Zone = Router perimetral y router interno

= Red perimetral = Cada equipo de red perimetral es
= Separar servidores del host bastion
resto de la red corporativa Corporate
(trusted)
Network Q
-]
o Roer - Router

perimetral interno ! !
{Intemet m ﬁ o

i Web

DMZ ' server
Mail
server
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Cortafuegos

= Router y cortafuegos combinado

Corporate
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Network
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‘L Cortafuegos

= Router y cortafuegos combinado
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Cortafuegos

= Red perimetral aislada

Corporate
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Redes Privadas Virtuales

Unificar red privada de una compania
Garantizar comunicacion fiable

= ¢COmo interconectar la infraestructura de
telecomunicaciones de las sedes remotas?

1980 — Lineas dedicadas o alquiladas

1990 — Frame Relay, primeras “redes privadas
virtuales”; RDSI

2000 — VPN basadas en Internet

= Seguridad y prestaciones
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i Redes Privadas Virtuales

= Servicios de seguridad de una VPN
= Autenticacion del origen de datos
= Control de acceso
« Confidencialidad
=« Integridad de datos
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Redes Privadas Virtuales

= Protocolos que crean tuneles
= Datos se encapsulan en paquetes IP
= Infraestructura de Internet enmascarada para ambos
extremos del tunel
= Extremos de un tunel: ordenador individual o red LAN
con pasarela de seguridad
= VPN LAN-a-LAN (LAN-to-LAN o site-to-site)
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Redes Privadas Virtuales

= Tecnologias VPN:

PPTP; L2F; L2TP; IPSec; MPLS

= PPTP (Point-to-Point Tunneling Protocol)

Propietario de Microsoft
Funciona con PPP

Encapsula paquetes PPP usando version modificada del
protocolo GRE (Generic Routing Encapsulation)

Mecanismos de autenticacion CHAP y PAP
Ningun cifrado fuerte
Sélo una conexion por el tunel
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Redes Privadas Virtuales

= L2F (Layer 2 Forwarding)

Propietario de Cisco

Puede funcionar con PPP

Mecanismos de autenticacion CHAP, PAP o RADIUS
Mas de una conexion por el tunel

= L2TP (Layer 2 Tunneling Protocol)

Desarrollado por el IETF

Utiliza PPP

Puede transportar paquetes de redes diferentes
Autenticacion PAPA, CHAP o RADIUS

No incluye mecanismos de cifrado fuertes ni gestion de

claves ,
5eegur/dad en Redes de Comunicaciones - Ing. Telecomunicacion
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Redes Privadas Virtuales

s IPSec

= Decidir politica de seguridad (IKE e IPSec)

= IKE: distribucion de claves, método de autenticacion,
direcciones IP y nombres, parametros de la asociacion de
seguridad (algoritmo de cifrado, algoritmo de hash, etc.)

= IPSec: protocolo AH y/o ESP, algoritmo de autenticacion,
algoritmo de cifrado, etc.

= Crear tunel IPSec
= 13 fase: extremos del tunel se autentican y crean canal seguro

= 23 fase: negociacion parametros IPSec y establecimiento del
tunel

= Comunicacion segura a través de VPN
= Medida de seguridad fuertes
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Redes Privadas Virtuales

= MPLS

= Servicio VPLS (Virtual Private LAN Service)
= Conectividad total

= MPLS no incluye mecanismos de cifrado, autenticacion o
integridad de datos = combinar IPSec y MPLS

“Virtual Private LAN Services: The evolution of Layer 2 VPNs”,
Technical White Paper, Alcatel

= SSL

= No es necesario anadir cliente VPN en cada equipo

= SSH

= En maquinas UNIX junto con PPP
http://www.tldp.org/HOWTO/ppp-ssh
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i Redes Privadas Virtuales

= Componentes de red VPN basada en Internet:

= Internet

= Pasarelas de seguridad

= Servidores de politicas de seguridad
= Autoridades de certificacion

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

31



