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Kerberos

= Proyecto Athena, Instituto de Tecnologia de
Massachussetts (MIT)

= Problema: ambiente distribuido abierto donde
usuarios de estaciones de trabajo acceden a servicios
de servidores distribuidos en red

= Amenazas:

= Suplantar identidad
= Alterar direccion de red
=« Escuchar y hacer replay
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i Kerberos

= Kerberos proporciona un servidor de autenticacion
centralizado (versiones 4 y 5)

= iEmplea solo cifrado simétrico!

= Requerimientos

= Seguro, un usuario que escucha no puede obtener
informacion para suplantar a otro

« Fiable, una falta de disponibilidad de Kerberos supone una
faltalde disponibilidad para todos los servicios que confian
en e

= Transparente, usuario no es consciente de autenticacion
mas alla de que se le solicita una clave

= Escalable, capaz de soportar un gran numero de clientes y
servidores
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i Kerberos

ARQUITECTURA

= Reino: dominio de administracion (hasta 100.000)

= Modelo cliente/servidor

= Principales: son los usuarios, los clientes y los
servicios de red ejecutandose en sistemas concretos.

= Identificador de principal (40 caracteres max.): nombre de
principal, nombre de realizacion (sistema en el que se
proporciona el servicio, papel del usuario, etc.) y nombre de
reino (nombre de dominio de Internet en mayusculas)

= Centro de distribucion de claves: (KDC, Key
Distribution Center), consta de servidor de
autenticacion (AS) y servidores de emision de billetes
(TGS)
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i Kerberos

= KDC mantiene base de datos con una entrada por
cada principal registrado en el reino.

= Por cada principal: Cifrada con Kypc ]

< = Identificador de principal
= = Clave maestra Kde principal (o su clave si es un usuario)
O = Fecha expiracion de la identidad
E = Fecha de ultima modificacion del registro
S = Identidad del que modificd el registro por Ultima vez
< = Tiempo de vida maximo de los billetes suministrados por el
principal
= Atributos

= Datos sobre la implementacion
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Servidor de
Autenticacion (AS)

- Servidor de Concesion de
-~~~ Billetes (TGS)

CLIENTE =! J

USUARIO

4
-
-

SERVIDOR

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion



‘L Kerberos
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Introduce su login }
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Kerberos

—— Billete =TGT

KTGS Ulc TGS

AS responde con mensaje
cifrado con K

-

CLIENTE SERVIDOR
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El cliente
conoce K, Ny el
TGT

CLIENTE SERVIDOR

TGT=|Kres|U|c| TGS | T|L|K
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El cliente solicita acceso

a servicio (emision de |
billete) al TGS E

‘2

-

CLIENTE SERVIDOR
K, N
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Ulc| TGS |T|L|K
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‘L Kerberos

AS
KslUulcls|T|L |k TGS
[ El TGS emite
el billete T g
.p , '
| L
CLIENTE SERVIDOR

K, N
TGT=|Kres|U|c| TGS | T|L|K
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i Kerberos

% = Lf El cliente ya tiene el
billete y la clave k’

CLIENTE =f |
Tes=|Ksulcls| T L K SERVIDOR
K’,K.N
TGT=|Kres|U|c| TGS | T|L|K
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aplicacion

El cliente hace
solicitud de

CLIENTE

e |

TC,S: KS Ulc S

L’

K’

K, K,N

TGT=| Kyes|u|c

TGS

T

L

K

SERVIDOR
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i Kerberos

AS
E q TGS
, |

g
"' KServidor responde\
Si se requiere
E q K T°+1 autenticacion
J:‘: - ‘ \ mutuaV_/

N
CLIENTE qu
R T x -

Tes=|Ks|U[c|s|T | |K SERVIDOR
K. K.N
TGT=|Kres|U|c| TGS | T|L|K
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i Kerberos

s Deficiencias de Kerberos v4:

Dependencia del sistema de cifrado (DES)
Dependencia del protocolo IP

Tiempo de vida de los billetes (21 horas aprox.)
Nomenclatura de los principales

Autenticacion entre reinos

Reenvio de la autenticacion

Limitaciones técnicas: doble cifrado, cifrado PCBC (modo no
estandar de DES), ...
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i Kerberos

= Mejoras introducidas con Kerberos v5:

Identificadores de principales
Uso de cifrado

Direcciones de red
Ordenacion de bytes
Operacion entre reinos

Reenvio de autenticacion

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

17



Servidor de
Autenticacion (AS)

- Servidor de Concesion de
-~~~ Billetes (TGS)
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‘L Kerberos

AS
TGS

“
-

SERVIDOR

Cliente hace solicitud
autenticacion al AS !
CLI ENTE

Introduce su login }
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Tfin

inicio

<[ TGS [Ny | Tinio | Tin | K-

~
/AS responde con mensaje cifrado
‘-_p E parte con con K, y parte con K

CLIENTE SERVIDOR
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El cliente conoce K, Ny, [
Tinicior Trin Y €l TGT 1 Lr'

SERVIDOR
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AS
TGS

El cliente solicita acceso
a servicio (emision de

TGT

billete) al TGS

\‘
- aw

CLIENTE SERVIDOR
Tfin

K,Ng, T

inicio?

TGT= KTGS U C TGS | K| Tinicio rJ
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AS
TGS

b
inicio

El TGS emite
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El cliente ya tiene el J

SERVIDOR

billete y la clave k’
CLIENTE
K, T’mluoa I finy N2
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K’, T

inicio®

El cliente hace
solicitud de aplicacion

CLIENTE
T fin? |\|2

AS
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‘L Kerberos

CLIENTE \ E

AS
TGS

il Servidor responde si se
requiere autenticacion
mutua

K, T’mlcma I finy |\|2

Tc,s: Ks U c|S| K| Tinicio | T fin SERVIbOR
K Nl’ T|n|C|o’ Tfin
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EAP

= EAP PPP (Extensible Authentication Protocol) es un
protocolo general de autenticacion en PPP que
soporta multiples mecanismos de autenticacion

= Funcionamiento general (RFC 2284):

= Tras la fase de establecimiento del enlace, autenticador

envia una o mas peticiones (Reguest) para autenticar al otro
extremo

= El otro extremo responde a cada peticion (Response)

= El autenticador finaliza la fase de autenticacion con un
paquete de éxito (Success) o de fallo (Failure)

= Paqguete EAP PPP encapsulado en el campo de
informacion de trama PPP

= (campo protocolo = 0xC227)
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i EAP

= CODIGO (1 byte): Identifica el tipo de paquete

CODIGO IDENTIFICADOR LONGITUD

= 1 -> Request = 3 -> Success
= 2 -> Response = 4 -> Failure
= IDENTIFICADOR (1 byte): Empareja respuestas con
peticiones

= LONGITUD (2 byte): Longitud del paquete EAP incluyendo
todos los campos

= DATOS (0 o mas bytes): El formato de este campo viene
determinado por el codigo
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EAP

= PAQUETE REQUEST:

= Paquete Request lo envia el autenticador al otro extremo

= Cada Request tiene campo TIPO (1 byte) indicando qué se
solicita

= Contenido de campo datos variable

= PAQUETE RESPONSE:

= S0lo se envia paquete Response en respuesta a un paquete
Request

= Cada Response tiene campo TIPO que normalmente coincide
con el del paquete Request

= El valor del campo IDENTIFICADOR debe ser el mismo que el
del paquete Request

CODIGO (1/2) |IDENTIFICADOR LONGITUD

TIPO DATOS ..........
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i EAP

= Tipos de RESQUEST/RESPONSE:

1 -> Identity, solicita identidad del otro extremo
2 -> Notification, mensaje a mostrar en el otro extremo

3 -> NAK, (solo en Response) tipo de autenticacion deseada
es inaceptable

4 -> MD5 Challenge
5 -> One time password
6 -> Generic Token Card

13 -> Transport Layer Security
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EAP

« PAQUETE SUCCESS/FAILURE:

= El paquete Success reconoce una autenticacion satisfactoria

= Si el autenticador no puede autenticar al otro extremo envia un
paquete Failure

CODIGO (3/4) |IDENTIFICADOR LONGITUD
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EAP

I

USUARIO
SISTEMA
FINAL

1. REQ (Identity)

4
44—

2. RES (Identity)
. RES (Nak, Reto-MD5)

3. REQ (Reto-MD5)

d
A

6. RES (Generic Token Car
7. REQ (Generic Token Gard)

5. REQ (Generic Token Card)

8. RES (Generic Token Card) —>

9. SUCCESS
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i EAP: 802.1x

s Estandar de autenticacion donde se definen:
= Suplicante = Servidor de autenticacion
= Autenticador

= Entidades de autenticacion por puerto (Port

Authentication Entities, PAES)

= Suplicante y Autenticador
EAPDY RADVUS

r's Ta P T
(PAE) (PAEY I -
Supplicant Authenticator Authentication
£ SETVET
Enterprise edge’ Enterprise core/
ISP access ISP backbone
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EAP: 802.1x

= Intercambio de autenticacion entre suplicante y
servidor de autenticacion, autenticador hace de
puente entre ambos

= EAPOL (EAP Over LAN) o EAPOW (EAP Over Wireless)

= RADIUS (Remote Authentication Dial In User Service)

= Ventaja: cambios en el método de autenticacion no
requieren hacer cambios complejos en el sistema
final ni en la infraestructura de la red

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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EAP: 802.1x

= Formato de trama EAPOL

) 6 bytes . 6 bytes .
DESTINO ORIGEN
TIPO ETH VERS‘TIPO LONGITUD CUERPO....... FCS
— PP +—r¢—r < >
2 bytes [l byte 1 byte 2 bytes variable 4 bytes

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

37



EAP: 802.1x

= DESTINO/ORIGEN (Cabecera MAC)

= Direcciones MAC origen y destino

= En LAN de medio compartido los suplicante envian los
mensajes a la MAC 01:80:C2:00:00:03

= En redes 802.11 los puertos no existen como tales, EAPOW se
ejecuta tras proceso de asociacion entre suplicante y
autenticador

= TIPO ETHERNET
= Cddigo asignado a EAPOL 88:8E

= VERSION
= Actualmente sdlo existe la version 1
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EAP: 802.1x

= TIPO PAQUETE
= 0x00 PAQUETE EAP
0x01 EAPOL START
0x02 EAPOL LOGOFF
0x03 EAPOL KEY
0x04 EAPOL ENCAPSULATED ASF ALERT

= LONGITUD
= Longitud del campo CUERPO en bytes
= CUERPO

= Campo que encapsula un paquete EAP, un EAPOL KEY o una
alerta EAPOL ENCAPSULATED ASF ALERT

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

40



‘_h EAP: 802.1x

g

Supp-limﬂt .!Luthe-it'lratnr
EAPOL ; RADIUS
I: EAPOL-Start
=i
- 2: Request/identity :
3: Response/ddentity ol 3: Rodius-Access- Reques! .
o EAPRequest P, 4 Rdus-Access-Chafenge
5: EAP-Response F §: Rattvs-Access-Request
. - EAP-Suscress i 6: Radhus-Access-Accep!
(Access allowed)
7 EAP-Logoff
-
{.ﬂffm.!hlﬂd‘eﬂ’,.l
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Supplicant

i EAP: 802.1x

= En redes inalambricas
“asociacion entre estacion
movil y punto de acceso”
~ “puerto l6gico”

= El punto de acceso
descarta todo el trafico
hasta que autenticacion
satisfactoria Mhenticator

SEFVer

= [rama EAPOL KEY se
puede emplear para
distribucion de claves
dinamicas en WEP (Wired
Equivalent Privacy)

Internal network

Acoess point
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i EAP: 802.1X

h F

SUPLICANTE

|II AUTENTICADOR SERVIDOR

| AUTENTICACION
, RADIUS

| —

1. ASSOCIATION REQ

2. ASSOCIATION R

EAPOL START
4. EAPOL REQ (Identity)

_ _, | _6. RADIUS ACCESS REQ
5. EAPOL RES (Identity) R

8. EAPOL REQ (MDS) |
7. RADIUS ACCESS CHALLENGE (MD5)

- ————— | _10. RADIUS ACCESS CHALLENGE (MD5)

9. EAPOL RES (MD5) ‘
11. RADIUS ACCESS ACCEPT

<4

12. EAPOL SUCCESS

P bl
13. EAPOL KEY (WEP
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Firma digital

= Criptografia de clave publica (asimétrica)

= La FIRMA DIGITAL debe tener las siguiente
propiedades:

= Poder verificar autor, fecha y hora de la firma

= Poder autenticar el contenido del mensaje a la hora en Ia
que se firmo

= Debe estar verificada por un tercero para evitar disputas

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

45



Firma digital

= Cualquier FIRMA DIGITAL:

Firma = patron de bits dependientes del mensaje firmado

Utilizara informacion Unica del emisor para evitar

denegacion vy falsificacion
Sencilla de crear
Sencilla de reconocer y verificar

Falsificarla debe ser computacionalmente no factible

,X’

ECH(X))

E(H(X))

Koa

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

D

H

H(X)

R

¢son iguales?

T

Kea

46



Firma Digital

= Firma Digital Directa

= Solo intervienen los dos comunicantes
= Destino conoce clave publica de emisor

= Firmamos mensaje completo 6 hash del mensaje con K
emisor

= Problema: seguridad de la clave secreta

= Firma Digital Arbitrada

= Una tercera entidad actla como arbitro

= Funcionamiento general: todos los mensajes pasan por el
arbitro que comprueba la validez de origen y contenido

= Confiabilidad total en el arbitro

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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i Certificados

= Las claves publicas han de ser “publicas” =
¢problema de suplantacion?
= Solucion: certificados de clave publica

Kp
ID
USUARIO Ko
| H @ U D
FIRMA USUARIO
K, FIRMA
Clave privada de Autoridad CERTIFICADO

de Certificacion (CA)
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i Certificados

v
¢son iguales?

|

 ——
/ N

K
i H

ID

UA

q FIRMA.J—@
CERTIFICADO

Kp

Clave publica de Autoridad
de Certificacion (CA)
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Certificados

= Servicio ofrecido por las CA

= CA interna, certificar a sus propios empleados, puestos y
niveles de autoridad

= CA externa de empleados, empresa contrata a otra para
certificar a sus empleados

= CA externa de clientes, empresa contrata a otra para que
certifique a sus clientes

= CA confiable de terceros, compahia o gobierno opera una
CA que relaciona claves publicas con nombres legales de
individuos o empresas
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Certificados

= Revocacion de certificados:
= Clave privada de usuario comprometida
= CA emite certificado a entidad incorrecta
= El usuario cambia de CA

= Violacion de la seguridad de la CA

= Lista de revocacion de certificados (CRL,
Certification Revocation List)

= Ejemplo: http://crl.verisign.com/
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http://crl.verisign.com/

Certificados

Lista de revocaciones de certificados

?X

Gzeneral | Lista de revocaciones |

x=

Informacion de la lista de revocacion de certificados

Zarmpo Yalor
E'u'ersiu_‘un W1

EEmisu:ur YeriSign Class 1 Ca Individual Sub, .,
EFecha efectiva [unes, 02 de mayo de 2005 12:00:04

EPréxima actualizacion  jueves, 12 de mayo de 2005 12:0..,
E.ﬁ.lguritmn de firma mdSRSA

Yalar:

Lista de revocaciones de certificados

Zertificados revocados:

General | Lista de revocaciones |

Mimero de serie

£

0l 4fF5Fed 19bcfFabs 7e ...
015507 6993 ec &7 Fa 53...

01 5d ea 60 &5 86 5d fd 4.,

01 63 d1 5a9cfafo 1b93...

Fecha de revocacion

ViErnes,

martes, 01 de febrero de 2005 11458
migrcoles, 16 de junio de 2004 10:37:3

viernes, 25 de febrero de 2005 18:21:¢ 4

A

*

Entrada de revacacion

Campio
Mimero de serie
Fecha de revocacion

Yalor

01 5d ea 60 a5 &6 5d fd 43 5b 49 ea...
viernes, 22 de abril de 2005 15:27:01

Walor;
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i Certificados

s Certificados de autoridades certificadoras
» Certificados de servidores

= Certificados personales

s Certificados de editor de software

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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‘L Certificados

CERTIFICADO DE

= Nombre y clave publica de la CA
AUTORIDAD = Pueden ser autofirmados
CERTIFICADORA = PKI (Public Key Infrastructure)

&2 Certificados

Archivo  Accion  Yer Ayuda

e OE B B @ |

@ Certificados. Usuario actual Enviadoa -/ I Emitido por ] Fecha de caducidad l Propositos planteados l Mon A
=1 (0 C:\ASIGNA~11SEGURI~I1TEORI | Ererarrarrm=pers ABA.ECOMRoo... 03/07/2009
‘2 Certificados [E) autoridad Certificadora de la Asociacion Nacional del Notariado Mexicano, A.C.  Autoridad Certi...  28/06/2009 <Todos> <N
E autoridad Certificadora del Colegio Nacional de Correduria Publica Mexicana, 4.C.  Autoridad Certi...  29/06/2009 <Todos> <Mi—
ElBaltimore E2 by DST Baltimore EZ by... 03/07/2009 <Todos> <Mi
Belgacom E-Trust Primary CA Belgacom E-Tru... 21/01/2010 <Todos> <Mi
Ecaw HKT SecureMet CA Class & Ca&W HKT Secur... 16/10/2009 <Todos> <Ni
Ecaw HKT SecureNet CA Class B C&W HKT Secur... 16/10/2009 <Todos> <Mi
[ caaw HKT Securellet CA Root C&W HKT Secur... 16/10/2010 <Todos> <Ni
[Z caw HKT SecureNet CA SGC Roat C&W HKT Secur... 16/10/2009 <Todos> <Mi
Ecai cal 11/03{2019 <Todos> <Mi
[E certiposte Classe & Personne Certiposte Clas... 24/06/2018 <Todos> <Mi
@Certiposte Serveur Certiposte Serv... 24/06/2018 <Todos> <Mi
Certisign - Autoridade Certificadora - AC2 Certisign - Auto... 27/06/2018 <Todos> <Mi
= Certisign - Autoridade Certificadora - AC4 Certisign - Auto.., 27/06/2018 <Todos> <Mi
@Certisign Autoridade Certificadora AC1S Certisign Autori... 27/06/2018 <Todos> <Mi
Certisign Autoridade Certificadora AC35 Certisign Autori.., 09/07/2018 <Todos> <Ni
Eclass 1 Primary CA Class 1 Primary ... 07/07/2020 <Todos> <Mi
p | 5 Class 1 Public Primary Certification Authority Class 1 Public P... 02/08/2028 <Todos> <§Ji

El almacén C:\ASIGNA~11SEGURI~ 1\ TEORIA TEMASNCERTIF~1CERTIF~1,P7E contiene 107 certificados.




CERTIFICADO DE
SERVIDOR

Cada servidor SSL -> un
certificado de servidor
SSL

Debe contener:

= longitud de clave
firmada

= NO serie del certificado
= algoritmo de firma
= hombre del servidor

Eiemplo

'..eu-@'h.- .
t=-1 Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:
* Asequra la identidad de un equipo remoto

* Mas info, en declaracidn de entidades emisoras de certificados,

Enviado a: www, bbvanet, com

Emitido por v, verisign.com/CPS Incorp. by Ref, LIABILITY
LTD.{c)37 Werisign

valido desde 27/04/2004 hasta 25/04/2005

[ Instalar certificada. .. ] [ Declaracian del emisor ]
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bbva.cer

‘.h Certificados

Certificado

Mostrar: I <Todos=

Campo

E'-.-'ersic'un
Emﬂmeru de serie
== algoritro de Firma

] valido desde
E'-.-'élil:ll:u hasta

E.ﬂ.suntu

Eclave publica

Walor Cadl
W3

07 FFaselery 27 61 af a9 3c ...
shalRSh
Wiy, verisiqn, comfCPS Incarp...
martes, 27 de abril de z004 z:...
jueves, 23 de abril de 2005 1:,,,
wieny, bbyvanet, com, Terms af ..
RSA (1024 Bits) |

shalR3a

Modificar propiedades. .. Copiar en archivao, .. ]
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‘_h Certificados

= Disenado para comprobar la identidad de un
individuo emitido por una CA

= Beneficios:

= Eliminar necesidad de recordar login y password
= Prueba de pertenecer a una organizacion
= Comunicaciones cifradas

= Restringir acceso a sitios web
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‘_h Certificados

= A partir de la v.3 de Navigator Netscape e Internet
Explorer
= Creacion de claves
= Obtencion de certificados
= Reto/respuesta
= Almacenamiento seguro

= En Espana:
= Fabrica Nacional de Moneda y Timbre (www.cert.fnmt.es)
= ANF Autoridad de Certificacion (www.anf.es)
= AC Camerfirma (www.camerfirma.com)

= Autoridad de Certificacion de la Abogacia
(www.acabogacia.org)

= Firma Profesional S.A. (www.firmaprofesional.com)
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http://www.cert.fnmt.es/
http://www.anf.es/
http://www.camerfirma.com/
http://www.acabogacia.org/
http://www.firmaprofesional.com/

Certificados

= Servicios a los que se puede acceder con un certificado de
usuario en Espana

Administracién Central

Agencia Estatal de Administracion Tributaria
Comision del Mercado de las Telecomunicaciones
Instituto de Crédito Oficial

Instituto Nacional de Estadistica

Ministerio de Economia

Presidencia de Gobierno

Sequridad Social

Direccion General del Catastro

Direccion General de Costes de Personal y Pensiones
Publicas

Ministerio de Trabajo y Asuntos Sociales

Administracion Local
Ayuntamiento de Alboraya
Ayuntamiento de Laredo
Ayuntamiento de Catarroja
Ayuntamiento de Madrid
Ayuntamiento de Paterna
Ayuntamiento de Totana
Ayuntamiento de Valencia
Diputacion de Barcelona

Otros
Administracion Autonomica Asociacién de Asesores de Empresa en Internet
Comunidad de Madrid Consejo General del Notariado _
Gobierno de Canarias Gestor de Infraestructuras S.A. _
Gobierno de Navarra Paradores Nacionales de Turismo _
Gobierno de la Rioja Saniline
Junta de Andalucia MB-roker ]

Xunta de Galicia J Sociedad Digital de Autores v Editores




i Certificados
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Como solicitarlo de modo gratuito por dos meses:
1y Ir a https://digitalid.verising.com
2y  Seleccionar PersonallD -> Buy Now -> Enroll Now

3y Completar el formulario de enroliment
Nombre y Apellidos
Direccion de correo electronico

2 Aceptar el acuerdo

55 Comprobar el correo electronico, verisign enviara un correo
con un identificador y la URL de una pagina web

) Ir ala pagina web indicada e introducir el identificador
7 El navegador obtendra el certificado
sy Para instalarlo seguir las indicaciones del navegador

9y Comprobacion en Internet Explorer: ir a Herramientas ->

Opciones de Internet -> Contenido -> Certificados ->
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Certificados
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= Firmar programas ejecutables mediante firma
electronica

= Mejora la confiabilidad del software distribuido por
Internet

= Propuestas:
= Authenticode (Microsoft)

= JAR, formato de archivo java que permite uso de firma
digital
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Certificados

= Certificado X.509
= Parte de la serie de recomendaciones X.500
= X.509 permite servicio de autenticacion

= Estructura de certificado X.509 empleada en muchos
contextos (S/MIME, seguridad IP, SSL/TLS, SET, ...)

= Version 3 revisada en 2000
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i Certificados

algoritmo de firma I

Periodo de validez I

Informacion de la
clave publica del

CERTIFICADO
X.509v3

ejemplo

A

sujeto

v

Firma

VERSION

NO SERIE

ALGORITMO

PARAMETROS

NOMBRE EMISOR CERTIFICADO

\Version 1

NO ANTES

NO DESPUES

NOMBRE SUJETO

ALGORITMOS

PARAMETROS

CLAVE

ID. UNICO EMISOR CERTIFICADO

ID. UNICO DEL SUJETO

EXTENSIONES

ALGORITMOS

PARAMETROS

CIFRADO

Seguridad en Redes de Comunicaciones - Ing. lelecomunicacion
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\Version 3
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../../../../Documents and Settings/x/Escritorio/ejemplo_certificado_bbvanet.cer

Certificados

= Las claves privadas no son personas

= Los nombres distinguidos no son personas

= EXisten demasiados nombres de personas iguales
= Los certificados digitales no dicen lo suficiente

= X.509 v.3 no permite la divulgacion selectiva

= Los certificados digitales permiten la combinacion
facil de datos

s ¢Cuantas CA necesita la sociedad?
= ¢COmo prestar una clave?

= ¢EXxisten mejores opciones a las firmas digitales de
clave publica?
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