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Introduccion

= Criptografia (cryptos=oculto + grafia=escritura): arte
de escribir con clave secreta o de un modo
enigmatico = conjunto de técnicas que tratan sobre
la proteccion de la informacion
= Criptoanalisis
= Criptologia
= Los sistemas criptograficos se clasifican en funcion
de:
= Tipo de operacion: sustitucion, transposicion.
= El nimero de claves: simétrico, asimétrico.
= Modo de procesar el texto plano: bloque, flujo.
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i Introduccion

= Notacion:

= Texto plano X

= Textocifrado Y
: : Y = E¢(X)
= Algoritmo de cifrado E

= Clave K
= Algoritmo de descifrado D = X = Dy (Y)

= Ej: cifrado del César
= Ej: técnica de transposicion

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion



Contenidos

2.1 Introduccion v/
2.2 Cifrado en bloque

2.2.1 Algoritmos simétricos

2.2.1.1 DES
- Triple DES

2.2.1.2 AES

2.2.2 Algoritmos asimétricos
2.2.2.1 RSA
2.2.2.2 Diffie-Hellman
2.2.2.3 Curvas elipticas

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion



i Algoritmos simétricos

= Clave: valor independiente del texto plano

= Seguridad de criptografia clasica:
« El algoritmo de cifrado
= El secreto de la clave

= Ej: DES, triple DES, AES, ...

TEXTO [ Alg. TExXTO | Alg.
PLANO L CIFRADO | CIFRADO DESCIFRADO

TEXTO
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DES: Esquema de cifrado

Texto Plano 64 bits - CIaveE? bits
_ Y,

N\ g /
Texto Cifrado 64 bits
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i Tablas de Permutacion DES

TABLE 2.5 Permutation Tables for DES

(a) Initial Permutation (IP)

Output bit ¥ 8 43 @& §F & 7 4 9 W 12 b W 15 )
From inputbit 58 50 42 34 % 18 10 2 60 52 44 36 28 2 j2

Output bit 1 18 99 90 721 22 28 28 25 26 27 20 2 30 31 34
From input bit 62 54 46 38 0. 22 4 B B4 56 48 40 32 28 16 ©

Output bit 35 94 35 36 B7 08 39 A0 41 42 43 94 Ap 46 47 48
Frominputbit 57 49 41 33 5. 97 4 7 59 51 43 83 27 W 11 &

Oulput bit 4% B0 ST 52 B) 54 55 56 57 58 59 60 61 62 63 G4
From inputbit 61 53 45 37 29 21 13 S 63 55 472 3 M 23 15 4
(b) Inverse Initial Permutation (IP-7)

Output bit 1 =31 =8 7 B snmTU T IV E®E
Fromirpuibit 40 0 98 16 56 M Bk 32 2 7 47 15 5 B BN

Qutput bit 77 48 19 200 ¢ #2 2% M 25 26 2r M o W M WK
Frominputbit 38 6 46 14 & 99 1> 30 3r 5 45 13 51 ¥ @ @

Output bit 33 34 35 36 37 318 39 40 41 42 43 44 4% 46 47 W
From inputbit 36 4 44 12 52 20 o0 28 35 4 43 IF H1 19 b 38

Output bit 49 S0 51 52 53 54 55 56 57 58 59 60 pl 62 63 064
Frominputbit 34 2 42 10 50 8 58 26 33 1 41 9 4% 17 &F &5

4.

N
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i Tablas de Permutacion DES

(c) Expansion Permutation (E)

Output bit I 2 3 4 5 6 7 8 g9 18 1 12
From input bit 32 1 2 3 4 5 4 5 6 7 8 9
Output bit 9 14 935 18 Y 1B 1 2 2 22 23 24
From input bit 8 8 M 1T @ ®#m o2 MW Low
Output bit g5 3¢ T o 2 3} 3 32 33 B B M
Frominputbit 16 17 18 19 20 21 oy o o 2 W
Output bit 99 gg 35 4 41 42 43 W 45 Hb 47 48

Frominputhit 24 25 26 27 28 gy 28 w3 gl I

(d) Permutation Function ()

Output bit i 2 4% » 8 & F #® % @M NiED
Fagiopothit 18 7 200 21 29 1B DA 17 1 15 25 26 B B M W

Output bit 17 18 19 86 11 22 2 24 25 26 27 24 2 U 31
Frominputbit 2 8 24 14 32 27 3 © 19 13 3@ 6 22 11 4

[ SIgee
Lo re
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‘L Una unica iteracion en DES

<— 32—

Li-1

12 bils=——9>

Rj-

Expansion/ permutation
(E table)

48

44— 28 bits—»

Cia

4—— 238 bity—»

Y

Dj.1

Left shift(s)

Y

Lett shift(s)

=

r.l_

48

\

Substitution/choi
(S-box)

CL/

*JZ

Permutation
("

k¥

/

R;

\ Permutation/contraction
\ (permuted choice 2)

-

Cj
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R ”(32 BITS)

A
J \
\ E f
. /
-

48 BITS

Calculo de f(R, K)

K (48 BITS)

S

Nl

=2 jj S—

,/—‘
v
o

I
C

32 BITS

-
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-S en DES
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Tablas para calculo de claves en DES

) Permuted Choice One °C-1)
utput bit ) 2 3 4 s 6 ? 8 9 10 11 12 13 14
..."1“ b!n bt $7 49 & 33 25 17 9 1 S8 S0 42 M 2 1
Output bit 1S 16 17 18 19 20 21 22 23 24 23 26 22 »
From w bt 10 2 %9 S1 43 35 27 19 11 3 @0 52 4 »
Output bit 29 30 31 32 33 34 35 ¥ IV ¥ » 0 1 @
M bt 63 S8 ‘_7r 9 3 23 15 7 62 4 & 133 3 22
Output bit 43 44 45 46 47 48 49 50 SV 52 33 S4 S8 %6
Boran m bk 14 6 61 J_S-J 45 37 29 21 13 S 20 20 12 4

@& Permuted Choice Two (PC-2)

Chagns bt 1T 2 3 4 85 6 7 8 910 11 12 13 14 15 16
Fromignablt 14 17 11 24 1 S 3 28 15 6 21 10 23 19 12 4

Clestpas bit 17 18 19 20 231 22 23 24 28 26 27 28 29 30 3 32

Frmigd bt 268 16 7 27 20 13 2 41 52 31 37 47 $5 30 40

Cugna bit 33 34 35 36 37 38 39 40 41 42 43 44 48 46 4 @

Frominped bl 51 45 33 48 44 49 39 36 34 S3 46 42 0 % M 1
¢ Schadchie of Lakt Shifks -

Wevnmmonter 1 2 3 4 S 6 7 6 9 10 11 12 13 14 18 16

Bits ntated 1 1 2 2 2 2 2 2 1 2 2 2 2 2 21

Sl
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DES cifrado y descifrado

lTexto plano

| Input (84 bits)

Initial Permutation

lTexto cifrado

Input (64 bits) |

Initial Permutation

[ 1 [1%=R l(32 bits) | [ Rp=L - 32 bits) |
| L,{32 bits) | \ R,(32 bits) | o o=bie (32 bits)
[ |
K, (45 bits) o Ki6.(32 hits)
Hor @ ‘
| L% =R;s |Rd1=|-d0@f(Rd0: K16)=\L15
L=R, R=LyorfiR.K) ] ]
' (1) K,s.(32 bits)
K,(48 bits) @
" [ L9,=R,, (32 bits) [ Ri=L, |
L=PR, ReLoorfRK) | | |
| | e s
: l l
i | L%5=Ry | | RYs=Ly ‘
| L=R, | | ReLoorfR, K| o~ /g | < 755)
Cé © | PR i [ N —
[ ReLoorfR.K) | \ L=R, |
|
1 | Output (64 bits) |

anerse Initial Permutation)

| Output (64 bits)

Texto cifradol

lTexto plano
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i Modos de funcionamiento DES

= Modo ECB (Electronic CodeBook)

= Cada bloque de 64 bits se cifra independientemente
= Misma clave

= Modo CBC (Cipher Block Chaining)

« La entrada al algoritmo es una XOR del texto plano y el
texto cifrado anterior

= Misma clave

= Modo CFB (Cipher FeedBack)

= Texto cifrado anterior entrada del algoritmo
= La salida XOR con texto plano
= Misma clave

= Modo OFB (Output FeedBack)

= Entrada al algoritmo es la anterior salida DES
= Misma clave
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Modos de funcionamiento DES

v : l Ot s
Registro de desplazamiento Registro de desplazamiento Registro de desplazamiento
64 - s bits lsbils 64 — s bits lsbils 64 — s bits lsbits
,f 64 v 64
64
y
Seleccionar  Descartar Seleccionar  Descartar Seleccionar  Descartar
sbits h 64 — s bits s bits l 64 — s bits s bits l 64 - s bits
P P P
1 1 M
s S S
L;.i L% Lo,
v v >
CT 02 CM
(a) Cifrado
v Ch-1
—s — 1
Registro de desplazamiento Registro de desplazamiento Registro de desplazamiento
64 - s bils Jsbils 64 — s bits ]sbits 64 — s bits |sbits
64 v 64
\
K see 0
: : .
ir 64 /] 64
Seleccionar  Descarlar Seleccionar  Descartar Seleccionar  Descartar
jbits | 84-jbis s bits | 64 — s bits S bits | 64-sbits
As s s
s s s
P L C1 D C2 ié‘+— CM
Y 7 =t r
P Py Py

(b) Descifrado

Figura 2.8 Modo CFB de s bits
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i Triple DES

m Y = EKl [ DKZ [ EK1 (X)]]
m X = DKl [ EKz [ DK1 (Y)]]

= Clave: 128 bits
= Bloque: 64 bits

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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AES

= Un byte un elemento de campo finito en GF(28)
= b, b, bs b, by b, by by ® b x7+ bx6+ box>+ bx*+ byx3+ b,x?
+b x4+ byx?
= Operacion suma entre dos polinomios en GF se
define como una XOR de los coeficientes con mismo
grado de ambos polinomios.

= Operacion de multiplicacion en GF(28) se corresponde
con la multiplicacion de polinomios con modulo un
polinomio irreducible de grado 8

= AES: m(X)=x8+x*+x3+x+1
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AES

= Para cualquier polinomio distinto de cero b(x) de
grado menor que 8, la inversa multiplicativa de b(x),
b-1(x), se puede hallar:

= Algoritmo de Euclides b(x)a(x)+m(x)c(x)=1
= Se cumple que a(x)b(x) mod m(x) = 1
= bl(x)=a(x) mod m(x)

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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i AES

= Octubre 2000, algoritmo de Rijndael
= Algoritmo de cifrado por bloques: 128, 192 o 256 bits
= Clave: 128, 192 o 256 bits
= Operaciones a nivel de byte

= AES aplica un numero determinado de rondas a un
valor intermedio denominado estado
= Estado = Matriz rectangular (4xN,)

= La clave se almacena en una matriz
= Clave = Matriz rectangular (4xN,)

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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AES

= El bloque de texto plano se pasa a una matriz del
mismo tamano que la matriz de estado (4xN,)

b0 b4 b8 b12
bl b5 b9 b13
b2 b6 bl0 bl4

\_b3 b7 bil bi5 /

ej: Nj=4  X=

= Algoritmo AES: Siendo X el bloque que queremos
cifrar y S la matriz de estado:
« Calcular K, Ky, K5, ...K,
= S=X®K,
« Parai=1 hasta n
= Aplicar ronda i-ésima del algoritmo con la subclave K

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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AES: Calculo de subclaves

= Las subclaves se obtienen aplicando dos funciones:
expansion y seleccion
= La funcion de expansion permite obtener una secuencia de
(n+1)*4*N, bytes
= La seleccion toma consecutivamente bloques del mismo
tamano que la matriz de estado y los asigna a cada K.

= Sea K(i) un vector de bytes de tamano 4*N,, y sea
W(i) un vector de N,*(n+1) registros de 4 bytes, la
funcion de expansion tiene dos versiones segun el
valor de N,:
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i AES: Calculo de subclaves

a.SIN,. <6

1

2
3
4,
5
6
7/

. Para i=0 hasta N, 4

W()=[K(4*]), K(4*i+1), K(4*i+2), K(4*i+3)]

. Para i=N, hasta N,(n+1)

tmp=W(i-1)

Sii mod N, =0
tmp=Sub(Rot(tmp))®R((i/N,)-1)

W(i) = W(i-N,) @ tmp

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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i AES: Calculo de subclaves

a.SiN, > 6

1

2
3
4
5.
6.
7/
8
9

. Para i=0 hasta N, 4
W(i)=[K(4*i), K(4*i+1), K(4*i+2), K(4*i+3)]
. Para i=N, hasta N,(n+1)
tmp=W(i-1)
SiimodN, =0
tmp=Sub(Rot(tmp))®R((i/N,)-1)
Siimod N, =4
tmp=Sub(tmp)
W(i) = W(i-N,) @ tmp

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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AES: Calculo de subclaves

s I v [ B T v O - T« T N SO Y -SSR S

0

&3
Ch
B7
04
09
53
Do
51
CD
&0
EO
E7
BA
70
E1
ac

1

7C
82
FD
7
83
D1
EF
A3
QcC
81
32
C8
78
ERD
F'8

Al

2

77T
C9
93
23
2C
Qo
AR
40
13
1F

T

Y

37
25
B5
98
89

3

7B
70
26
C3
14
ED
FE
=33
EC
DC
04
&0
ey
6E
11
oD

4

F2
FA
i6
18
1E
20
43
92
5F
22
49
80
1
48
59
BF

Funcion Sub()

5

B
549
3F
96
=35
FC
4T
D
=N
2A
0&
D5
Ag
03
D4
EG

&

&F
477
F7
05

7

E'0

CC
94

54 A0

El
33
38
44
90
24
1E
E4d
F&
8E
42

5B
85
I
17
a8
5
AS
C&
Ok
94
&8

g

AD
34
07
52
64
45
BC
-4
45
2
6&C
E&
61
9B
41

9

D4
AL
12
iB
CE
Fa
BE&
AT
EE
D3
=1
DD
i5
1E
99

A B C D E F
Cs 30 01 &7

A2
ES
g0
D&
BE
0z
DA
TE
BE
AC
Fd
74
57
87
2D

2B
AF
Fl
EZ2
E3
39
T
21
4D
14
62
EL
1F
ES
ES
OF

FE
aC
71
EE
29
40
50
10
64
DE
91
65
4B
86
CE
B0

D7
Ad
DE
27
E3
4C
3aC
FF
5D
5E
95
T4
BD
C1
1=
54

AR
72
21
BZ
2F
58
S9F
F3
19
OB
E4
AR
8B
1D
28
EE

T&
Co
15
=
g4
CF
AB
Dz
73
DE
79
08
8A
SE
DF
1&
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i AES: Calculo de subclaves

= Funcion Rot: desplazamiento circular a izquierda de
una posicion

= Funcion R ((i/N,)-1): Cada R((i/N,)-1) es el elemento
de GF(28) correspondiente al valor x((/Nk)-1)

= R(0)=01000000 =R(8)=1B000000

= R(1)=02000000 =R(9)=36000000

= R(2)=04000000 =R(10)=6C000000
= R(3)=08000000 =R(11)=D8000000
= R(4)=10000000 =R(12)=AB000000
= R(5)=20000000 =R(13)=4D000000
= R(6)=40000000 =R(14)=9A000000

= R(7)=80000000
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AES: Rondas

= El niUmero de rondas depende del tamano del blogue

y del tamano de la clave

Valorden

N, =4

N, = 6

N, =8

N, =4

10

12

14

N,=6

12

12

14

N,=8

14

14

14

= Siendo S la matriz de estado y K; la subclave
correspondiente a la ronda i-ésima, cada ronda:

= 1. S=Sub(S)

= 2. S=Desplazar_fila(S)

= 3. S=Mezclar_columnas (S)
= 4. S=K®S

NOTA: La ultima ronda es igual a la primera pero eliminando el paso 3

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion
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AES: Rondas

= Funcion Sub(): sustitucion no lineal que se aplica a
cada byte de la matriz de estado S mediante una
caja-S de 8x8 bits invertible. (Ver diapositiva 25)

= Funcion Desplazar_fila(): desplazamiento ciclico a

izquierda de las filas de la matriz de estado
N, fy f, f3
4 1 2 3
6 1 2 3
8 1 3 4

« La fila 0 queda inalterada
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AES: Rondas

= Funcion Mezclar_columnas(): multiplicacion de
matrices donde cada columna es un vector de estado
que se considera un polinomio cuyos coeficientes
pertenecen a GF(28).
Matriz Multiplicacion

/so S4 Sg 512\ /02 03 01 01)
|51 55 S s M= 01 02 03 01
S, S¢ Sip Sis 01 01 02 03
\S; S, Sy Sis \03 01 01 02/
077020805 9S OO 91/ E’?Eﬁc?plicaciones son
S;=5,*%01®ds,*02®ds,*03®ds;*01 en GF(28) = por
S, =5, %01 ®s,;*01®s,*02@s;*03 simplicidad usad

tablas Ey L
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Rondas

L Table

0

G4
7D
&5
9&
GE
7E
2B
AF
2C
7F
cC
97
53
44
&7

L I e e B T o = =BT T - U (R SO F ) BT - PU R % Y S Y

1
00
04
C2
2F
eF
oD
&E
79
58
D7
oc
EE
B2
39
11
4n

2
19
EO
1D
84
DB
FD
48
oA
4B
75
Fé&
2E
87
24
92
ED

3
01
0E
BS
05
ED
30
3
15
50
TA
&F
B4
90
acC
D3
DE

4
a2
24
FS
21
36
EF
A3
9B
F4
EB
17
FB
&1
41
23
C5

5
02
8D
BS
OF
Do
o0&
B&
9F
EA
1¢6
4
&0
BE
AZ
20
31

&
1a
81
217
E1l
CE
8B
1E
S5E
D&
0B
49
Bl
DC
5D
2E
FE

7
Ce
EF
EA
24
94
52
42
CAR
74
FE
EC
86
FC
47
89
18

E Table

8 9 A B C D E F o1 2 3 4 &5 &
4B C7 1B &8 32 EE DF 02 0 01 03 05 OF 11 33 &5
4C 71 08 C8& FB £9 1C C1 1 5F E1 28 48 D& 73 95
4D E4 A& 72 9A C9 05 78 2 E5 34 5C E4 37 59 EB
12 F0 82 45 35 53 DA &E 3 53 F5 04 0OC 14 3C 44
132 5C D2 F1 40 46 83 38 4 4C D4 &7 AS EO 2B 4D
B3 Z5 E2 98 22 88 %1 10 5 83 SE B9 DO &B BD DC
34 6E Z8 54 FA 85 3D BA & B5 C4 57 F5 10 20 50
4E D4 AC E5 F3 73 AT 57 7 FE 19 2B 7D 87 892 AD
4F AE ES D5 E7 E& AD EB g FBE 1& 34 4E DZ &D B7
59 CB SF BO 9C AS 51 A0 ¢ C3 BE E2 3D 47 C9% 40
Dg 43 1F 2D A4 T& TB B7 A 9F BL D5 &4 AC EF 2A
3B b2 A1 &C AR 55 29 9D B 9B B& C1 58 E8 23 &5
BC 95 CF CD 37 3F &E D1 ¢ FC 1F 21 &3 AL F4 07
14 ZA 9E 5D 5& FZ D3 AE D 45 CF 42 DE 79 BB Beg
B4 7C BA& 26 77 59 E3 AL E 12 2¢ GA EE 29 7B 8D
0D &3 8C 80O CO F7 70 07 F 3% 4B DD 7C 84 97 A2
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FF
A4
26
cC
D7
TF
FO
EC
C2
Co
TE
AF
09
21
ac
FD

8
1A
E7
&R
4F
£2
a1
0B
2F
5D
5B
a2
EA
1B
AR
ar
1c

g
2E
02
BE
D1
AG
a8
1D
71
E7
ED
oD
25
2D
E3
an
24

A B C D
72 9& A1 F8
0 0A 1E 22
D% 70 90 ARBE
&4 B8 D3 &E
F1 08 18 28
Bz CE 49 DE
27 &9 BB D&
93 AE E9 20
iZ 56 FA 15
2C 74 9C BF
BC DF 7A BE
&F B1 8 43
77 9% BO CB
iE 42 Cg 51
85 94 A7 F2
&C B4 7 B2

E
13
EG
E&
B2
78
TG
51
&0
3F
DA
as
C5
46
F3
oD
Fé&

F
35
LR
31
D
ag
94
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AES

s Descifrado:

= Aplicar las inversas de cada una de las funciones en el orden
contrario y utilizar las mismas K; pero en orden inverso.

= Inversa de Sub() en siguiente diapositiva.

= Inversa de Desplazar_fila(): desplazamiento circular a
derecha.

= Inversa de Mezclar_columna(): la matriz de multiplicacion es

/0E 0B 0D 09\
09 OE OB OD
0D 09 OE OB

\0B 0D 09 OF
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i AES

s [ v [ v I O v v - Y T = T IS O o BV S PS T % T Y
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i Algoritmos asimetricos

= Algoritmos asimétricos

Basados en funciones matematicas
Dos claves

Claves de longitud considerable
Mas lentos

Se usan basicamente para cifrar la clave de sesion simétrica
de cada mensaje o transaccion particular

Ej: RSA

= Problemas a solucionar en criptografia simétrica

Distribucion de claves
Firma digital
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‘_h Algoritmos asimetricos

= En criptografia asimétrica: una clave para cifrar y
otra para descifrar (caso particular RSA)

CLAVE PUBLICA DE B

CLAVE PRIVADA DE B

‘ X TEXTO
TEXTO CIFRADO TEXTO

PLANO PLANO

v

Comunicacion cifrada de A a B
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i Algoritmos asimetricos

= NOTACION:

= Clave publica de A KP,
= Clave privada de A Kp,

= Segun el ejemplo el usuario A haria Y=E,pg(X)
= Segun el ejemplo el usuario B haria X=Dy5(Y)

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

37



‘L Algoritmos asimetricos

= Uso de algoritmos asimétricos para autenticacion

CLAVE PRIVADA DE A
% X TEXTO
TEXTO CIFRADO TEXTO

PLANO PLANO

CLAVE PUBLICA DE A

»

Comunicacion con autenticacion de emisor e integridad de datos
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i Algoritmos asimetricos

= Aplicaciones

= Cifrado/descifrado
« Firma Digital

= Intercambio de claves
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i Algoritmo RSA

e RSA = Rivest, Shamir, Adleman en 1977

e Claves indistintamente para cifrar, descifrar y/o
autenticar

Y=X¢ mod n
X=Y? mod n

e Claves:
Clave publica KP={e,n}
Clave privada Kp={d,n}
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Algoritmo RSA

= Requisitos:

= Posible encontrar valores e, d y n tales que X&d sea igual a X
mod n

= Relativamente facil calcular X¢ e Y9 para todos los valores de
X<n

= Imposible determinar d aunque e y n sean conocidos
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i Algoritmo RSA

= Ingredientes:

p y g dos nuUmeros primos

= N =p*q
d / m.c.d.(®(n),d)=1 donde 1< d < ®(n)

e/ e=d!mod ®(n)
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‘L Algoritmo RSA

= Ejemplo sencillo
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i Algoritmo RSA

= Ejemplo de cifrado
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i Algoritmo RSA

= En la practica hay que escoger valores de p y q con
aproximadamente 154 digitos (se recomienda que
n~1024 bits =>308 digitos)

= Para obtener la clave privada a partir de la publica ,
el atacante debe conocer py q =
computacionalmente intratable = problema de

factorizacion
= Atagues a RSA

= Fuerza bruta
= Si X=X*mod n = 6, =[1+mcd (e-1, p-1)*[1+mcd(e-1, g-1)]
= Atague de intermediario = anillos de confianza
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i Algoritmo Diffie-Hellman

= 1976, primera publicacion sobre cifrado de clave
publica = técnica de intercambio de clave
= No son necesarias claves publicas en sentido estricto

s Efectividad radica en la dificultad de calcular
logaritmos discretos:

= Raiz primitiva de un niimero primo p es un valor o cuyas
potencias generan distintos numeros enteros entre 1 y p-1.

= Para cualquier entero b y una raiz primitiva o de un niimero
primo p, es posible encontrar un Unico exponente i tal que
b= a'mod p
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i Algoritmo Diffie-Hellman

= Dos valores publicos:

= un numero primo g
= Un entero o que es raiz primitiva de g

= Si Ay B quieren intercambiar una clave:

1) A selecciona n© aleatorio x, (X, < q) y calcula

y,=a *modq
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i Algoritmo Diffie-Hellman

2) De la misma forma B selecciona n© aleatorio xg (Xxg<q) Yy
calcula

Ve = ®modq

3) Cada uno guarda x (x, Y Xg) en secreto y publican y (y, e
yg) al otro comunicante

4) Usuario A calcula sti ctaVé¥écreta como
X
KA — (yB) * mod g

5) Usuario B calcula su clave secreta como

Se puede demostrar que K, y Kg son el mismo valor.
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i Algoritmo Diffie-Hellman

= Ambos comunicantes intercambian una clave secreta
de modo seguro

= Si se capturan los mensajes transmitidos (q, o, Y,, Yg) habria
que calcular logaritmo discreto

= Ejemplo

XB — In da,q( yB )
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Curvas elipticas

= RSA emplea claves cada vez mas largas = T Urocesado

= Nuevo sistema competitivo: el cifrado de curva
eliptica (Elliptic Curve Cryptography, ECC):
= RFC 3278, IPSec, etc...

= Ventaja de ECC frente a RSA: ofrece igual seguridad para
longitudes de clave mucho menores

= Criptoanalisis reciente: www.certicom.com

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

53



Curvas elipticas

= Las curvas elipticas no son elipses:

a=2.8 b=2.08

— 9

Jf2=;{3-4}f + 0. &7
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Curvas elipticas

= Ecuacion de una curva eliptica:
y* +axy +by = x® +cx®dx +e

= Operacion suma:”si tres puntos de una curva eliptica
caen en una linea recta, entonces su suma es 0’

= (0= punto en el infinito

= Reglas de suma de una curva eliptica:

= 1) Para sumar dos puntos P y Q con diferente coordenada x
hay que dibujar una recta entre ellos, encontrar el tercer
punto interseccion R = Q+P+R=0= Q+P=-R
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Curvas elipticas

P (-2.35,-1.86)
& (0.1, 0.836)
-R (389, 5.62)
R (389, -5.62)

plo=x3. Tx
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Curvas elipticas

= 2) Para doblar un punto P, dibuje la tangente y encuentre el
otro punto de interseccion R. Dibuje la vertical paralela al eje que
pasa por R = P+P=2P=-R

¥

-R (-1.11, -2.64)
R (-1.11, 2.64)

2P =R=1(111,2.64).

y2 =x¥_3x+5
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‘_L Curvas elipticas

¥ P(110)

—+ Since yp=0,2P =0,
— =% the point at infinity.
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i Curvas elipticas

= 3) Dada una linea ¥
vertical que corta a la ‘*
curva eliptica en dos
puntos con la misma
coordenada X,
también corta a la
curva en el punto en
el infinito = P,+P,=0
= P;=-P,

-

p& =x¥_6x+6
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Curvas elipticas

= 4) Oes la identidad aditiva = 0=-0 =P+ 0=P

" En cualquier caso se cumple la propiedad asociativa
y la conmutativa
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i Curvas elipticas

= Curvas elipticas sobre campos finitos: grupo eliptico
en modulo p (p es un numero primo)

= Escogemos dos numeros enteros enteros no
negativos (a y b) donde a,b < p tales que :

4a° +27b*(mod p) =0

= E,(a,b) grupo eliptico mogl p cuyos elementos (X,y)
son pares enteros no negativos menores que p que
satisfacen:

y° =x°+ax+b(mod p)

junto con el punto en el infinito
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Curvas elipticas

= Crear lista de puntos que pertenecen a E,(a,b):

= Para cada x / 0<x<p calcular x3+ax+b (mod p)

= Para cada resultado anterior determinar si tiene raiz
cuadrada mod p.

= Si no tiene entonces no existen puntos en E,(a,b) con este
valor de x.

= Si si tiene entonces habra dos valores de y que satisfagan la
raiz.
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i Curvas elipticas

Reglas de suma en E (a,b): para todos los puntos
P,Q € E,(a,b):

1. P+0=P

2. Si P=(x,y) = P+(x,~y)=0 (x,~y)=-P

3. SI P=(XIIYI) y Q=(X2IYZ) con P'_/"'Q — P+Q=(X3IY3)

X3 :lz_xl_xz (mod p) Y3 =1(X1—X2)—y1 (mOd p)

Y271 (mod p) si P = Q
X, — X
A = 22 1
3% +a(mod p)siP=0Q
Y1
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i Curvas elipticas

= Necesitamos encontrar un problema dificil de
resolver...
= Q=k-P donde Q, P € E,(a,b) y k<p

= Intercambio de clave Diffie-Hellman con ECC

Escogemos numero primo p (~180 bits) y parametros ay b

Seleccionamos punto generador G(x,,y;) en E,(a,b) tal que
n-G=0 para un n muy grande (n ndmero primo)

A selecciona n° entero n,<n y calcula P,=n,-G (n, secreto)
B selecciona n® entero ng<n y calcula Pg=ng-G (ng secreto)
Ay B intercambian P,,Pg

A calcula su clave secreta como K=n,-Pg

B calcula su clave secreta como K=ng-P,
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Curvas elipticas

= Cifrado/descifrado con ECC
= Varias posibilidades: (ElGamal, DSA, etc.) con ECC
= Codificar mensaje en puntos P, (x,y)
= Punto generador G y grupo eliptico E(a,b)
= Cada usuario escoge un valor secreto n, y genera una clave
publica P,=nG
= Cifrar (mensaje de A a B):
= A escoge numero entero positivo aleatorio K = mensaje
cifrado C,={K - G, P, +K - Pg}={P,, P,}
= Descifrar:

= B multiplica primer punto del par (P,) con su valor secreto ng
y le sustrae el resultado al segundo punto del par (P,)
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i Curvas elipticas

= Ataques con el método Pollard’s Rho
= Comparacion de niveles de seguridad:

Nivel de Se- | Esquema Esquema DSA /RSA Parametros del sistema | Clave Priblica | Clave Privada
guridad Simétrico basado (tamano R*;‘I-;'L u/a 1088 2048
(tamano de | en ECC | del modu- Dl:::\j 2208 10._24 1@0
clave) (tamano de | lo) _EL'{"' — 43_1 . : _ll'f’l_ 16_0 '
— — _ — TAMARNOS DE LOS PARAMETROS DEL
20 20 T80 071 SISTEMA'Y PAR DE CLAVES (bits)
11:}' 11:}' 224 Elgl'-ié' Tamano mensaje encriptado | | Tamano de firma |
124 128 256 2072 RSA 1024 RSA 1024
192 192 384 7680 ElGamal 2048 DA 320
256 256 p12 15360 ECC 321 ECC 320
TAMARNOS DE CLAVE COMPARABLES TAMANO DE MENSAJES CIFRADOS TAMANO DE FIRMA (bits)
ECC RSA
Tamafio clave MIPS-Afios Tama5nlo2clave MII;SI_'STOS
> 28107 1024 3 101
205 7.1 1018 1536 3105
2 Lo 107 2048 3 10%
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Cifrado en flujo

= El mensaje a cifrar NO se divide en bloques
= El cifrado en flujo cifra en tiempo real

= 1917 Mauborgne y Vernam inventaron primer
criptosistema de cifrado en flujo:

= Combinar caracter a caracter texto plano con una secuencia
aleatoria de igual longitud utilizando una funcion simple y
reversible (ej. XOR)

= Enviada una Unica vez

= Problema: la clave es tan larga como el propio mensaje y
écomo enviar la clave?
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i Cifrado en flujo

Generador pseudoaleatorio = secuencias
criptograficamente aleatorias
+
Semilla del generador pseudoaleatorio = clave K

Cifrar: Secuencia pseudoaleatoria XOR con el texto
plano
Descifrar: A partir de la semilla reconstruir secuencia
pseudoaleatoria y hacer XOR con mensaje cifrado
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Cifrado en flujo

Message | m=m, m,, ...

ESUITEE Cipher
C=Cp,Ca .
_|_
k=k, k. ...
Key _
aeneration
F )
K, seed
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i Cifrado en flujo

= Veremos criptosistemas de clave privada

= Especificacion de un generador pseudoaleatorio
= Combinacion mediante la funcion XOR

= Operaciones byte a byte
= Tipos de generadores:

= Sincronos

= Asincronos
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Cifrado en flujo

= Generador sincrono: La secuencia se calcula de

modo independiente tanto del texto plano como del

cifrado.
Si+1 =g (sil k)
Oi = h (sil k)
Yi= W (X, 0)
K
X

= Emisor y receptor deben estar sincronizados (técnicas de
verificacion y de restablecimiento de sincronia)

Si+1

g

A

A 4

A

»
»

»
»
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Cifrado en flujo

= Generador asincrono: La secuencia generada es
funcion de una semilla mas una cantidad fija de los
bits anteriores de la propia secuencia.
0; = h (K, Yitr Yictw1r Yictsar s Yic1)
Y. = W (0, Xi) = Resistentes a
perdida o insercion
Vit de bits

Y =Sensibles a
\/ alteracion de
k + h mensaje cifrado
(técnicas de

1 Oi+1 verificacion)
X > W > y

A
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Cifrado en flujo

= (Generadores de secuencias para cifrado en flujo
basados en registros de desplazamiento
retroalimentados (Feedback Shift Register):
= Lineales
= No lineales
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Cifrado en flujo

= Registros de Desplazamiento
Retroalimentados Lineales (Linear Feedback Shift
Register, LFSR)

= Conjunto de L estados {s,, Sy, ..., S_.1}, donde cada estado
almacena 1 bit

= Reloj controla variacion de estados
« Cada unidad de tiempo:

S, €s la salida del registro
contenido de s; se desplazaas;; (1 <i<L-1)

contenido de s, _;calculado como la suma en modulo 2 de los
valores de un subconjunto prefijado del registro.
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Cifrado en flujo

= Registros de Desplazamiento
Retroalimentados No Lineales (Non Linear
Feedback Shift Register, NLFSR)

= Conjunto de L estados {s,, Sy, ..., S_.1}, donde cada estado
almacena 1 bit

= Reloj controla variacion de estados

= Cada unidad de tiempo:
= Sy €s la salida del registro
= contenido de s, se desplaza a s,_; (1<i <L-1)
= contenido de s, calculado como una funcion boolena f(s; 4, s;.,,
e esSict)
= En general se usan n generadores lineales y una
funcion £no lineal para combinar sus salidas: f (R,
R,, ...,R.)
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i RC4

= Algoritmo de cifrado en flujo de clave privada
disenado por Ron Rivest (1987)

= Algoritmo propietario
= Implementacion software

= Incluido en protocolos y estandares como WEP

(Wired Equivalent Privacy) o SSL (Secure Socket
Layer)

= Clave de hasta 256 bits (tipicamente 40-256 bits)
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i RC4

= Cifrado byte a byte

= Operaciones de cifrado/descifrado: emplea 256 bytes
de memoria (s[0] a s[255]) y 3 variables i, j, k.

= Estado inicial:

= 1) s[i]=i Vi0 <i< 255

= 2)j=0

= 3) Para i=0 hasta 255 hacer:
= j=(j+s[i]+key[i mod key_length]) mod 256
= Intercambiar s[i] y s[j]
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RC4

= Cifrar/descifrar:
= 1)i=0; j=0
= 2) para cada byte a cifrar
= i=(i+1) mod 256
= j=(+s[i]) mod 256
= Intercambiar s[i] y s[j]
= k=(s[i]+s[j]) mod 256
= XOR de s[k] con siguiente byte de entrada
= Desechar los primeros bytes de salida del generador
Yy no usarlos para cifrar

= Otras aplicaciones: Lotus Notes, cifrado de claves en
windows, MS Access, Adobe Acrobat, Oracle Secure
Server, etc.
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g AS

= GSM

desarrollado por Instituto Europeo de

Estandares de Telecomunicaciones = protocolos
criptograficos para confidencialidad y autenticacion

s A3 a
s ASa
m A8 a

goritmo de autenticacion
goritmo de cifrado de voz

goritmo generador de claves

= COMP128 algoritmo para ejecutar A3 y A8
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-A8; K. de la SIM
¢datos aleatorios?

4

D,=datos aleatorios

-A3 (Ki+D,) -> resultado,
resultado,

comunicacion libre

~al”

-A3 (K; de la E.B.+D,) ->
resultado,

+¢resultado, = resultado,? SI

“A8; K. de la SIM

¢datos aleatorios?

d

D,=datos aleatorios
-A8(K+D,) =K.

Seguridad en Redes de Comunicaciones - Ing. Telecomunicacion

—~A8(Ki+D,) =K.

83



A5

= Proporciona privacidad a las comunicaciones GSM en
el interfaz radio (GSM 1 trama cada 4,6 ms; 1 trama

228 bits)
= Dos versiones A5/1 y A5/2

= Ambas son una combinacion de tres registros de
desplazamiento retroalimentados lineales con senales
de reloj irregulares y un combinador no lineal
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A5

= A5/1 usa clave secreta de 64 bits y genera
secuencia de bits (cada 228 bits se cifra una trama)

Description of the AS/1 K.64-bit key
‘ stream cipher: 64-bit '

key to generate a key
stream where each 228- AS
bit used for one frame

(228-bit) encryption.

1 -bit output

k3

228-bit bufter

GSM message:

228-bit 228-bit

Output: 228-bit
- e ciphertext, one
[ frame gipwise A xt,
addition frame of cipher
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A5

= 3 LFSR de longitudes 19, 22 y 23 bits (x1°+x>+x2+x+1;
X22+X+1; X23+xP+x2+x+1)

= Inicializacidon cada trama: desde t=1 hasta t=64 se usa K, desde

t=65 hasta t=89 se usa el bit (t-64) del nimero de trama F

—1 0 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15| 16 | 17 | 18 4—@
D D T \
—] 0 1 2 3 4 5 6 7 8 9 10|11 p12 | 13 114 |15 )16 | 17 | 18 | 19 | 20 | 21
L&
—~o|1|2|3|4|5|6|7 |8 |9 |1w0f|11|12)23]14]|15]|16|17|18]|19]|20] 21 22+—(—B
L@—»@ > @

PROCESO DE INICIALIZACION
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A5

= Cada LFSR tiene un {gp de reloj

= Se calcula el valor mayoria (b) de los tres fgps cada unidad de

tiempo

= LFSR recibe senal de reloj solo si su tgp coincide con valor b
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A5

= Ataques:
= Por fuerza bruta

= Goldberg,Wagner, Briceno => “de los 64 bits de la clave
diez de ellos son siempre cero”

= Briceno => ingenieria inversa en Diciembre 1999

= Biryukov, Shamir => “Real time criptoanalysis of A5/1 on a
PC”, 1PC con 128 Mb RAM, 2-4 discos duros de 73 Gb cada
uno, escaner digital.

= 3G
= Generacion de claves: MILENAGE
= Confidencialidad e integridad en interfaz radio: KASUMI
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