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1. Obijetivos de la préctica

Analizar los distintos aspectos telematicos que intervienen en las comunicaciones entre
ordenadores personales interconectados mediante una red Ethernet

- Comprender y analizar la funcionalidad de una tarjeta de red Ethernet.

- Conocer el conexionado de red en el caso de varios ordenadores.

- Configurar las comunicaciones en red bajo Windows 98 para una red interna.

- Observar el nivel fisico mediante un osciloscopio digital.

- Observar el nivel de enlace mediante un analizador de red.

- Observar el encapsulado de tramas de los distintos protocolos.

2. Elementos que intervienen en la practica

» PC’s que acttian como cliente/servidor en un entorno Windows.

o Tarjetas de red Ethernet para bus PCI.

* Red de comunicaciones interna del laboratorio.

e POD’s RJ-45 para el estudio del nivel fisico.

e 1 switch de 24 puertos.

« 1 Osciloscopio digitales YOKOGAWA.

e 1 hub de 8 puertos.

e Cables de conexionado UPT 5 con terminales RJ-45 con conexidn pin a pin.

Los equipos terminales de datos estan formados por PC conectados a la red del laboratorio. Las
tomas de las rosetas de cada uno de los puestos estdn conectadas, mediante el cableado interno del
laboratorio a las correspondientes tomas del armario de comunicaciones. Cada uno de los puestos tiene 3
tomas para RJ-45 que se corresponden con otras tantas tomas en el armario de conexiones. La
identificacion de las tomas de cada puesto es sencilla pues en el armario de comunicaciones las tomas
estan numeradas segun el puesto al que corresponden.

Mediante los cables de conexionado adecuados se pueden hacer conexiones punto a punto entre
PC’s, o conectar los ordenadores al switch para componer una red de varios usuarios.

3. El laboratorio.

El laboratorio est& dotado, en lo concerniente a redes, con dos redes de cableado estructurado.
Ademaés dispone de instrumentacion telematica, que en el caso de esta practica sera un osciloscopio
digital y un analizador de redes software.

3.1 UPCTNet.

La primera es la red general del edificio, no utilizada en esta practica. Mediante esta red cada
puesto de trabajo dispone dos rosetas con tomas para conectores RJ-45 a los que llegan una manguera
de cuatro pares de categoria 5. A través de estas tomas la central de comunicaciones del edificio nos
puede dar servicio de telefonia analdgica, RDSI y acceso a la red del edificio.

3.2 Red interna.

Esta sera la que nos sirva para realizar las distintas comunicaciones durante las sesiones de
précticas. La arquitectura de esta red es idéntica a la cualquier otra red de comunicaciones, por ejemplo,
la del edificio. Esta red interna realiza la conexion de cada una de las tomas que hay en los puestos con
otras tantas tomas que hay en un armario de conexiones. Cada uno de los ordenadores de los puestos se
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puede conectar a tres tomas RJ-45. Cada una de estas tomas est& conectada a otra que se encuentra en al
armario de comunicaciones a traves de una manguera de cuatro pares trenzados de categoria 5. Para
realizar estas conexiones se dispondra de los cables correspondientes junto con los conectores y
conexiones adecuadas.

Tomas de la red interna. Conexiones de las tomas de la red interna.

Armario de comunicaciones

En este armario lo primero que nos encontramos es una serie de bocas que se corresponden con
cada una de las tomas de los puestos de trabajo. Ademas existen 48 tomas adicionales para RJ-45 que
estan conectadas a la centralita telefonica del laboratorio. A ellas llegan lineas RDSI y lineas de telefonia
analdgica. Estas Lineas se reparten entre las tomas de la siguiente manera:

i

Armario de comunicaciones. Frontal y bastidor de conexiones.

- 8tomas libres y sin conectar.

- 16 tomas correspondientes a 16 lineas de teléfono.

- 24 tomas correspondientes a 8 lineas RDSI. Cada linea RDSI esta conectada a 3 tomas cada
una.

Hub de 8 puertos. Disponible 1 por banco.
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Dentro del armario de conexiones encontramos un hub de 16 puertos y un switch configurable
por software de 24 puertos. Estos elementos nos permitiran construir distintas configuraciones de red
LAN en el laboratorio. Ademas, cada banco dispondra también de un hub de 8 puertos.

Durante la sesion de practicas el alumno dispondra de latiguillos de pares trenzados con
conectores RJ-45, con los cuales realizara las conexiones adecuadas o bien en cada uno de los hubs que
hay por banco o bien en el armario de comunicaciones para tener distintas configuraciones de red. Los
latiguillos que se emplearan en la practica son de dos tipos: conexién pin a pin (normal) y conexién
cruzada. El alumno tendra especial cuidado en la eleccién del cable a usar segin la comunicacién que
deba realizar. Notese que en el caso de utilizar el hub, se puede realizar una conexion cruzada utilizando
adecuadamente la boca 8.

3.3 Analizador de redes software

El analizador de redes que va a utilizarse consiste en un ordenador personal ejecutando el
software WireShark. Este programa analiza las tramas a partir del nivel MAC hacia arriba, por lo que
serd adecuado para la realizacion de la préctica.

El icono de arranque del programa WireShark se encuentra (en realidad es un acceso directo) en
el escritorio de Windows. Haciendo doble clic aparecera la pantalla principal.

REE)

File Edt Capture Disglay Tools Halp|

Y 2 e e e |

[ — |

ml[ ﬂmmzaﬂy to load or capture
Pantalla principal de Ethereal

A continuacién, utilizando el mend “Capture” se puede seleccionar entre las diferentes
interfaces de comunicaciones de que dispone el PC. En concreto, nos interesa el dispositivo de red.

=il

Interface: || | /|
Count: |D {Irfinite) J

Filter: |
File: ||
Capture length  [55535 —}

r Capture packets in promiscuous mode

r Update list of packets in real time
_jAutomatic scralling in live capture

r Enable name resolution

QK | Cancel

Ethereal: Preferencias de captura
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Una vez en modo captura, se veran las distintas tramas capturadas que han estado presentes en
la red. Sélo habré que seleccionar la trama de interés para analizarla en detalle.

4. Conexion del ordenador a una red LAN.

En este apartado explicaremos como configurar los recursos de red de un PC que trabaje sobre
Windows 98. Antes de poder configurar este recurso, la tarjeta de red debe de estar instalada y funcionar
correctamente. El proceso de instalacion depende de la tarjeta de que se disponga y suele ser bastante
sencillo, normalmente el software y documentacién de instalacion se entrega con la compra de la tarjeta y
habra que remitirse a él para realizar la instalacién correctamente. En este apartado se asume que este
proceso ya se ha realizado, con lo que se puede pasar a configurar la tarjeta de red y los recursos de red
en nuestro PC.

4.1 Configuracion de los recursos de red bajo Windows 98.

Al configurar los recursos de red estamos especificando que protocolos se usan durante las
comunicaciones en red, el adaptador o adaptadores de red que usamos (tarjeta o tarjetas de red) y que
tipo de servicios y cliente tendra nuestro recurso de red. Los pasos a seguir son los siguientes:

1- Abrir el panel de control Dentro de la ventana de panel de control seleccionar el icono red
y haciendo un doble clic sobre él aparecera la ventana de configuracion del recurso de red
con sus tres pestafias:

B3 Panel de control [_ (O] ]

Archivo  Edicidn Wer  Ayuda

Agregar nuevo;  Adregar o BDE Configuracion  Contrazefiaz Comeo y fax
....... hardware | quitarpr..  Adrainistrator redianal
[ K
| g 8 4 [
= 'ﬁ Ed

Diagndsticos Edicidn Energia Fecha y hora Fuentez Impregoras

Compag perzonal d...

& & 9 o

Internet Jopstick, b ademsz bouze Oficina
Correos ...
=== ;: 1 ) -
| éi- il = X
= ]
Opciohes de FPartalla Propiedades Red Siztema Sonidoz
accesibilidad de pantalla ...
Teclado Ilzuarioz
26 abietols) 7
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Dentro de la pestafia de identificacion habra que darle un nombre al PC y un nombre de grupo
de trabajo. La pestafia de control de acceso permite seleccionar si éste se hace sobre los recursos o sobre

usuarios y grupos.

Red

Configuracion  Identificacidn i Control de acceso ]

| i ‘wWindows uhliza la siquiente informacian para identificar
zu PC en la red. Escriba un nombre para su PC, el grupa

i trabajo en &l que aparecera y una breve des cripoion
de su PL.
Marnbre de PC: IT1PC15

Grupao de krabajo: ;Lab. Telematica

Descripcidn de FC: ;ED MPAL CUSTOMER

Aceptar i

LCancelar

Red | 7] %]

Configuracian i |dentificacian l Contral de acceso ;

Estan instalados los siguientes elementos de red;

13 Cliente para redes Microzoft ﬁ

2 E1CON WAN Miniport Adapter =
4] | :

Agregar...

Frimer inizio de sesidn;
Cliente para redes Microzoft _:_j

LCompartir imprezoraz y archivos. .. i

Aceptar ] Cancelar j

3- En la pestafia de configuracion se pueden ver los adaptadores de red, servicios, protocolos y
clientes de nuestra red. Pulsando el boton “Agregar” aparece una nueva ventana que nos permite afiadir

adaptadores de red, servicios, protocolos y clientes.

Seleccionar tipo de componente de red

Haga clic en el tipo de elemento de red que desea instalar:

&l Cliente

Adaptador
Frotocolo
) S ervicio

En principio si la tarjeta de red esta bien instalada no habra que afiadir ningin adaptador, pues
éste ya existira. Si queremos que nuestro PC pueda ser accedido por otros usuarios, el elemento de red a

afadir es “servicio”.

4- Seleccionando el item servicio y haciendo clic en “Agregar” aparece la siguiente ventana:
Aparecen un conjunto de fabricantes y a la derecha los servicios de red del fabricante que se seleccione.
Por ejemplo si elegimos Microsoft podremos seleccionar “compartir impresoras y archivos para redes
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Microsoft”. Con esta seleccién se podran tener carpetas de nuestro ordenador que pueden ser utilizadas
de forma compartida.

Seleccione Servicio de red E3

E Elija el Servicio de red que deszee ingtalar v, a continuacian, haga clic en
e ".-?-.u:eptar".__& dlspnne de un dizco de instalacion para este dispozsitivo, haga
clic en ' 'Utilizar disco".

Eabricantes: Servicios de red:

E- Microzoft E- Servicio para Servicios de directono Metware >
4| »
Utilizar dizco... |

Aceptar I Cancelar |

5- Pulsando aceptar volveremos a la ventana de seleccién de componentes de red. Si
seleccionamos el item “Cliente” y hacemos clic en “Agregar”, aparece la ventana ‘Seleccione cliente de
red’.

Seleccionar tipo de componente de red 7| x|

Haga clic en el tipo de elerento de red que desea instalar:

L Cliente Agreqgar...
3 A daptadar e
% Protocolo Cancelar

Semvicio

LIn cliente activa el equipo para que ze conecte a otros
equUipos.

Aparece, como antes, una lista de fabricantes y a la derecha los clientes de red del fabricante
que se seleccione. Por ejemplo si elegimos “Microsoft” podremos seleccionar “Clientes para redes
Microsoft”. Con esta seleccion se puede tener acceso a recursos de otro usuarios.
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Seleccione Cliente de red

E Elija el cliente de red que desee instalar v, a continuacion, haga clic en
L “Beeptar. Sidispone de un disco de instalacion para este dispositivo, haga

chc en "Uhlizar dizca'’.

Eabricantes; Clientes de red:

Baryan &= Clisnte para redss Microsoft
FTP Software, Inc. Cliente para redes Metinfare
= Microsoft Inicio de zezion en Microsoft Family

Utilizar dizco... |

Aceptar I Cancelar |

6- Pulsando aceptar volveremos a la ventana de seleccién de componentes de red. Si
seleccionamos el item “Protocolo” y hacemos clic en “Agregar”, aparece la ventana “Seleccione
protocolo de red”.

Seleccion ar tipo de componente de red

Haga clic en el tipo de elemento de red gue dezea instalar:

Cancelar

ki
Cliente Agregar... |
S Adaptador |

-\'.._ Pratocalao

IJn protocolo ez el lenguaje’ que un equipo utiiza. Loz
equipos deben utilizar el mizmo protocolo para
COMUNICarse.

Aparece, como antes, una lista de fabricantes y a la derecha los protocolos de red del fabricante
que se seleccione. Por ejemplo si elegimos “Microsoft” podremos seleccionar “TCP/IP”. De esta forma
tendremos un protocolo concreto para las comunicaciones de red que realicemos.
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Seleccione Protocolo de red E3

Haga clic en el protocolo de red que desee instalar v, a continuacion, haga
E clic en "Aceptar. S dispone de un disco de instalaciin para este dispositiva,
haga clic en "Utilizar dizco®.

Fahbricantes: Protocolos de red:
4~ Banyan OLC de 32 bits de Microzoft
I Digital Equiprnent [DEC) Microzoft DLC

HetBELI
Protocolo compatible con [P /SR

T Microzoft
- Mowvell
4 SunSaft

Uthzar disco. |

| Aceptar I Cancelar |

4.2 Asignacion de direccion IP, puerta de enlace y DNS.

Para tener la red totalmente configurada falta asignar una direccién IP, una puerta de enlace y un
servidor de nombres a nuestro PC. Para ello debemos volver a la ventana de red y seleccionando el item
“TCP/IP” y hacer un clic en propiedades para que aparezca la siguiente ventana.

Propiedades de TCP/IP EE3
Enlaces I Avanzado | MHetBIOS I Configuracian DMS I
Puerta de enlace | Configuracian N S Direccicn IP

Una direccidn |P puede azignarse automaticamente a este
equipo. Sisu red no asigna direcciones [P automaticamente,
zolicite una direccion al administrador de red p ezcribala en el
2Ipacio qUe aparece a continuacian.

" Obtener una direccian IP automaticamente

&+ Especificar una direccidn IP;

Ditecién IP: [192.168.100. 1 |

P&scara de subred: |255.255.255- 0 |

Aceptar I Cancelar
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En esta ventana aparecen varias pestafias, las mas importantes son “Direccién IP”,
“Configuracion DNS” y “Puerta de enlace”.

Usaremos:

Direccion IP: 192.168.1.X

X seré el nimero del puesto de trabajo (1 < X < 16).

DNS: 212.128.20.252

Nombre host: 1T1-PCXX (01 < XX < 16).

Dominio: upct.es

Puerta de Enlace (Gateway): 192.168.1.254 (router de red interna).

Una vez hecho esto hay que reiniciar el PC (que tipico) para que la nueva configuracion tenga
efecto. Cuando arranque el PC pedira un nombre de usuario y una clave de acceso. Cada alumno puede
poner el nombre de usuario y clave que desee, lo importante es que cada vez que inicie la maquina con
un nombre de usuario se use la clave de ese usuario (que seguridad).
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5. Desarrollo de la préctica.

Para el desarrollo de la practica hay que tener en cuenta que se va a utilizar de manera
simultanea las 2 herramientas: Osciloscopio y analizador de red. De esta manera se podra corroborar la
informacion obtenida con una herramienta mediante la obtenida con la otra.

5.1 Comprobacion de la comunicacion.

Antes de empezar con el estudio del nivel fisico y de enlace debemos comprobar que los PCs
estan bien configurados y que funcionan correctamente. Para ello se abrird una ventana de MS-DOS y se
ejecutara el comando ping <IP destino> y se observaran las respuestas [1]. Una vez comprobado que
hay comunicacion abriremos el explorador de Windows buscaremos los PCs conectados abriendo el
icono de “Entorno de red”. Se comprobard que ambos PCs se “ven” y podemos tener accesos a las
carpetas e impresoras de ambos.

5.2 Estudio del nivel fisico.

Partiendo de la LAN aislada, se conectara el POD de RJ-45 entre el hub y uno de los PC’s (es
como un alargador a efectos de las comunicaciones), para de esta manera poder pinchar con las sondas
del osciloscopio los pares 1-2 y 3-6 del conector. Para provocar las transmisiones de tramas por la red
usaremos la utilidad “ping”, que se puede ejecutar desde MS-DOS. Es conveniente ejecutar los pings
desde el PC conectado al hub a través del POD y ejecutar el Ethereal en el otro PC.

Una vez realizado el conexionado, habra que observar el nivel fisico, es decir, los niveles de
tensidn, el tiempo de bit, etc.

Para poder ver adecuadamente una trama Ethernet a nivel fisico habrd que configurar el
osciloscopio de la siguiente manera:

Base de tiempos:

10us/div
CH1:
V/div: 2V/div
POSITION: Position to 2div
INPUT: Coupling DC, probe 10:1, invert OFF,
Acq HOLD OFF.
CH2:
V/div: 2V/div
POSITION: Position to -2div
INPUT: Coupling DC, probe 10:1, invert OFF,
TRIGGER:
TYPE: Edge
MODE: Single
LEVEL/SOURCE: CH1/T, CH1 level -1V
POSITION/DELAY: trigger position to —4 div, trigger delay Ons
COUPLING: coupling DC, HF_Rej OFF
HOLD OFF: OFF
ZOOM:
Z0OOM MODE: MainZoom
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Asi el osciloscopio capturara una trama completa, pudiéndose observar los detalles necesarios
con la ventana de zoom. Con ayuda del osciloscopio se determinaré:

- Que par usan los equipos terminales para transmitir.

- Que par usan los equipos terminales para recibir. [2]

- Cuales son las tensiones de empleadas para la codificacion de linea.

- Que cddigo de linea se emplea. [3]

- Decodificar una secuencia de bits a partir de las tensiones que aparezcan en pantalla
- Comienzo y fin de las tramas.
- Duracion de las tramas y en tiempo de bit.
- Decodificacién de la cabecera de trama. [4]

5.3 Estudio del nivel de enlace.

Para estudiar el nivel de enlace corroborando con el nivel fisico se propone estudiar una trama
que transporte un paquete con una solicitud de “ping”. Para hacer este experimento se propone primero
hacer dos veces “ping” desde el PC que tiene la linea de transmisién pinchada hasta el PC que tiene el
programa analizador ejecutandose en él ping <IP destino>. —n 1 Asi el PC de origen actualiza sus tablas
en el primer ping y ya no tendrd que usar ARP. En la segunda vez, se capturara el “ping” mediante el
osciloscopio y el analizador de red (WireShark), par asi poder corroborar conceptos mediante las dos
herramientas. Una vez se tenga la captura realizada, se trabajara con estos datos.

El primer campo que muestra el analizador serdn las direcciones fisicas destino y origen de la

trama MAC [5]. A continuacion hay un byte, que en funcion del tipo de trama tendra un significado u
otro [6] . A partir de aqui los datos son de niveles superiores. [7].
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